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I detta OM-nummer ger FOI en orientering om omradet Telekrig. Det ar ett omrade 
som har stor betydelse f6r varje forsvarsmakt. Darfor ar det i stora delar omgiardat 
av hog sekretess saval i Sverige som utomlands. Det bidrar till att det inte ar latt att 


hitta litteratur som tiicker hela omradet. 


Betydelsen och behovet av kunskap om telekrig Gkar i och med att svenska forband 
i 6kad utstrackning deltar i internationella insatser. FOI, och tidigare FOA, har 
bedrivit forskning inom omradet under lang tid. Teknik och systemlésningar som 
nu anvands inom Férsvarsmakten har tagits fram. Nagra exempel ar utrustning for 
signalspaning och st6rning (Snabbpejl, MOPS och Tarax). Den dkade fokuseringen 
pa internationella insatser stiller krav pa effektiva varnings- och motverkanssystem 
for skydd av plattformar och férband. Forskningen ger stéd fér beslut om lampliga 
tekniker och taktiskt upptradande i olika hotscenarier. 


Telekrig kan dels ses som ett hot och dels som en mdjlighet for skydd. De offensiva 
delarna av telekrig som exempelvis avsiktlig radiost6rning kan aven karaktariseras 
som ”icke-dédligt vapen”. Detta ar vasentligt for hur tekniken utnyttjas och vilka 
mojligheter den ger i en breddad hotbild dar saval Férsvarsmakten som det civila 
samhillet kan behéva moéta exempelvis terrorism. Forskningen inom telekrig har 
darfor manga utmanande och spaénnande uppgifter i framtiden. Jag hoppas att FOI 
med denna skrift kar medvetenheten om betydelsen av telekrig och dess tillampningar 
for ett sékrare samhille. 
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INTRODUKTION 


Inledning 


Syftet med denna skrift ar att ge 
teknisk information om telekrig 
och sitta in telekrig i sitt samman- 
hang f6r att pa sa satt formedla 
oversiktlig kunskap inom om- 
radet. Lasaren skall inte behéva 
ha teknisk bakgrund for att kunna 
tillgodogéra sig innehallet. Fér 
att underlatta forstaelsen finns for- 
klarande bilder till den lépande 
texten samt faktarutor som utgér 
fordjupningar. 


Med telekrig avses militér verk- 
samhet som utnyttjar det elektro- 
magnetiska spektrumet for att be- 
kampa, forvanska eller exploatera 
motparters inhémtning, bearbet- 
ning eller delgivning av informa- 
tion samt skydd mot ogynnsamt 
utnyttjande av det elektromagne- 
tiska spektrumet. 


En vanlig indelning av omradet ar i 
féljande delomraden: elektronisk 
st6dverksamhet (ES), elektronisk at- 
tack (EA) samt elektronisk protek- 
tion (EP). 


Denelektroniska stédverksamheten 
har som syfte att upptiicka, identi- 
fiera och lagesbestimma elektro- 
magnetiska kéllor. Elektronisk at- 
tack innebar utnyttjande av elektro- 
magnetisk energi 1 syfte att ned- 
satta eller férstéra en motparts 
systemfunktioner eller stridsfor- 
maga. Med elektronisk protektion 
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Figur 1. Begrepp och indelning for telekrig. 


menas de atgirder som minskar 
effekten av motstandarens tele- 
krigforing samt atgarder for att 
undvika elektromagnetiska kon- 
flikter. En likartad och vanligt fore- 
kommande indelning ar ESM (Elec- 
tronic Support Measures), ECM 
(Electronic Counter Measures) och 
ECCM (Electronic Counter Counter 
Measures). 


Da offensiv telekrigforing ar en 
ickedédlig och graderad verkans- 
form kan den med fordel utnyttjas 
vid internationella insatser. 


Elektromagnetiska signaler pa- 
verkas av vagutbredningsforhallan- 
den och den miljé de upptrider i. 
Detta beskrivs kortfattat i avsnittet 
elektromagnetisk vagutbredning. 


Denna skrift beskriver i huvudsak 
telekrig mot kommunikations- 
och sensorsystem. System mot 
vilka telekrig kan verka ges en 
oversiktlig beskrivning. Telekrig- 


atgirder presenteras uppdelat i 
elektronisk st6dverksamhet (ES), 
elektronisk attack (EA) och elek- 
tronisk protektion (EP) 


Darutéver tas vissa andra telekrig- 
relaterade omraden upp, t.ex. HPM 
och navigationskrigforing. Tillamp- 
ningar av telekrig presenteras pa 
savial forbandsniva som for egen- 
skydd. Aven angrinsande tillamp- 
ningar redovisas, dock utan att de 
fér den skull ar telekrig. Vidare 
beskrivs hur telekrig kan trénas 
och évas for att skapa kunskap 
och insikt. 


Utover detta tas fragor kring fram- 
tida tillampningar av telekrig upp, 
saval avseende nya tekniska lés- 
ningar som nya satt att utnyttja 
tekniken. I de senare ingar t.ex. 
hot mot civila system. 


Exempel fran naturen 


I naturen f6rekommer telekrig 
och 6vrig signalkrigf6ring i stor 
omfattning. Den vanligaste sensorn 
ar Ogat, och ett vanligt skydd 
inom naturen 4r signaturanpass- 
ning till omgivningen. Detta leder 
till att bytesdjur i manga fall har 
kamouflageférgad pills eller fjader- 
draikt. Kameleonten ar kand for 
att andra sin farg beroende pa sin 
omgivning. Skorpionfisken (som 
ar en av de giftigaste fiskarna i 
virlden) utnyttjar ocksa sin fér- 
maga att likt kameleonten andra 
farg efter omgivningen pa sin jakt 
efter byte. Svalstjartsfjarilslarven 
efterliknar fagellort for att pa sa 
satt slippa bli byte. En vilseled- 


ningsatgiird kan vara att som kungs- 
snoken (som 4r ofarlig) till sin 
teckning efterlikna korallormen 
(som ar giftig). Inom biologin an- 
vands begreppet batesisk mimikry 
for djur som inte ar giftiga som 
harmar ett giftigt djur. Aven mot- 
medel utnyttjas i naturen. Ett ex- 
empel pa detta ar blackfiskar som 
kan utnyttja black som laggs ut 
vid fara, oftast kombinerat med un- 
danmanover. Somliga djuphavs- 
blackfiskar kan avge ett fluores- 
cerande amne for att f6rstora 
m6rkerseendet hos motparten. 


Ett exempel pa signalkrigforing 
fran naturen ar att nérma sig bytet 





mot vinden fr att bytet inte skall 
kanna vittringen av det jagande 
djuret. Skunken i sin tur anvander 
sig av sensormattning. Kattdjurens 
smygande och ugglornas tysta flyg- 
ande ar satt for att bytesdjur inte 
skall kunna utnyttja sin hérsel. Men 
inom akustiken ar kanske duellen 
mellan fladdermusen och natt- 
fjérilen den som nérmast paminner 
om telekrig, se figur 2. 


Duell mellan fladdermus och nattfjaril 
- medel och motmedel 


Nedan beskrivs den akustiska duellen mellan 
fladdermus och nattfjaril vilken har manga likheter 
med telekrigforing. 


Harig kropp 
(signatur- 
anpassning) 







Fladdermusens vapen vid jakt ar en ultraljuds- 
radar med kort vaglangd pa ca 1 cm. Med hjalp 
av sin ljudradar kan fladdermusen detektera 





byten pa ca 5 meters avstand. Knappa med 
bakbenen 
Nattfjarilen har har pa kroppen vars langd ar (storsandare) 
en fjardedel av fladdermusens anvanda vaglangd. Membran 
Det gor att nattfjarilen blir signaturanpassad. (radarvarnare) 
1. Avstand 


Avstandet mellan nattfjarilen och fladdermusen 
kan vara upp till 5 m fr att fladdermusen skall kunna 
detektera nattfjarilen. Nattfjarilen har membran som 
kanner av ljudet fran fladdermusen pa ca 40 meter. 
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2. Man6vreringsteknik mot doppler 
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mot fladdermusen. Doppler- 
skiftet forsvinner. 
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3. St6rsandning 
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benen (avstand ca 0,5 meter). rs v 


Figur 2. Duellen mellan fladdermus och nattfjéril. 


Exempel pa telekrig i krig och konflikter 


Anvandandet av remsor 

Under 2:a varldskriget diskuterades 
i Storbritannien hur man skulle 
kunna stéra tyska radarstationer. 
En lésning var att utnyttja metall- 
belagda papper (remsor). Diskus- 
sioner fordes under 1940 och in- 
ledande prov genomférdes under 
1941 under stark sekretess, f6r att 
inte tyskarna skulle fa reda pa 
nagot. Under 1942 var remsorna 
(eng. chaff) utvecklade och tes- 
tade, men den brittiska ledningen 
under Churchill tillat inte att 
remsorna anvadndes. I Tyskland 
hade problematiken ocksa studerats. 
I Tyskland anvandes begreppet 
*diippel”. Test och prov hade 
genomforts under 1942, aven har 
under stark sekretess. Av radsla att 
britterna skulle anvanda remsor 
om Tyskland bérjade anvanda det 
férbjéd Goring fortsatt utveck- 
ling av remsor. 


I Storbritannien gavs tillstand 
att anvinda remsor i samband 
med bombningen av Hamburg 
den 23 juli 1943. Koden for an- 
vandandet av remsor var Open 
the Windows”. I bombningen av 
Hamburg sattes 795 bombflyg- 
plan in. 92 miljoner aluminium- 
remsor slépptes i samband med 
bombningen (motsvarar ca 40 
ton). Férlusterna for britterna var 
12 flygplan (1,5%). Det normalt 
forvantade antalet f6rluster var 
vid denna tid ca 6 %. 


Falklandskriget 

Under Falklandskriget 1982 kom 
remsor att utnyttjas mot radar- 
sdkande robotar av typ Exocet. 
Den 26:e maj avfyrades tva Exocet- 
robotar fran flygplan mot brittiska 
fregatten HMS Ambuscade. Fre- 


gatten som upptickt hotet innan 
robotarna avfyrats, hade redan 
hunnit lagga ut remsor. Robotarna 
laste pa remsmolnet, och HMS 
Ambuscade gick fri. Nar robotarna 
passerat remsorna atergick de 
till sékfas och fann da RORO- 
fartyget Atlantic Conveyor som 
traffades och sanktes. Atlantic 
Conveyor hade inga telekrigsystem 
och innehéll mycket materiel 
som britterna hade behdvt. 


Bekaadalen 

Bekaadalen 1982 brukar ofta fram- 
hallas i samband med att telekrig- 
foringens mojligheter diskuteras. 
Den israeliska sidan utnyttjade da 
skenmalsrobotar f6r att lura luft- 
virnsradar att dra igang. Radar- 
signalerna kunde miatas in och 
signals6kande robotar sattes in mot 
de syriska radarstationer som var 
i gang. Vidare utnyttjade israeliska 
jJaktpiloter det faktum att de syriska 
jaktflygplanens radarvarnare hade 
*blinda” sektorer. Utdver detta 
stérdes kommunikationen mellan 
de syriska flygplanen och strids- 
ledningen ut av israelerna, vilket 
bidrog till att fler syriska flygplan 
blev nerskjutna. Denna konflikt 
var i detta avseende ganska 
asymmetrisk, d.v.s. israelerna var 
overlagsna avseende telekrig. 


Desert Storm 

Desert Storm innebar ett genom- 
brott fér rymdbaserade system 
(for 6vervakning och navigering), 
kryssningsrobotar, signaturanpass- 
ningsteknik som medel mot luft- 
férsvaret och avancerad radar 
i kritiska roller (flygburen mark- 
6vervakning, bekémpning av 
luftforsvaret). Styrda vapen (laser- 
styrda, elektrooptiska,  signal- 


sdkande) kom ocksa att fa stort 
genomslag. 


Desert Storm gav sensorer m6j- 
lighet att verka fullt ut genom 
stora skjutavstand m.m. T.ex. hade 
de amerikanska stridsvagnarna 
sensorer vilkas rackvidd i morker 
klart 6vertriffade de irakiska strids- 
vagnarnas sensorer. Detta innebar 
att de amerikanska stridsvagnarna 
kunde skjuta innan de irakiska 
stridsvagnarna ens upptickt hotet. 


Telekrig anvandes av den allierade 
sidan genom att flygburna platt- 
formar utnyttjades for att stora 
radar (F-4G Wild Weasel, EA-6B 
Prowler etc.) och kommunikation 
(EC-130H Compass Call och EA- 
6B) pa den irakiska sidan. 


F-117A fl6g aldrig in 6ver Irak un- 
der Desert Storm utan understéd 
av EA-6B, som storde. Besattning- 
ara i F-117A var dock inte alltid 
sa glada at EA-6B i Irak. Nar stér- 
ningen sattes in bérjade irakierna 
skjuta “vilt” med luftvarnskanoner. 
D.v.s. telekriginsats sags som 
tecken pa flyganfall. Detta ar en 
av de indirekta effekter som kan 
vara svara att forutse. 


Signalsékande robotar kom att 
fa stor effekt. Mer an 1000 st. 
HARM (High speed AntiRadiation 
Missile) avfyrades. Detta ledde till 
att endast 5% av de irakiska radar- 
systemen var pa efter 6 dagar (in- 
ledningsvis var alla system pa). 


Kosovokriget 

Kosovo blev nagot annorlunda, 
eftersom vadret kraftigt kom att 
forsvara utnyttjandet av elektro- 
optiska sensorer. Det var daligt 
vader med mycket regn. Laser- 
utpekningen, som fungerat sa bra 


under Desert Storm, fungerade 
inte lika effektivt i Kosovo. Laser- 
och elektrooptiskt styrda vapen kan 
inte fungera i daligt vader. Alter- 
nativet var radar (radarsystem ar 
mindre vaderberoende). En erfaren- 
het fran Kosovo som brukar lyftas 
fram i USA dr behovet av GPS- 
styrning for att né tillraicklig vapen- 
precision. 

Koalitionenlyckades inte slaut det 


jugoslaviska luftférsvaret, bl.a. pa 
grund av att de utnyttjade skenmal. 


Radarsystemen var dessutom av- 
sténgda. Det jugoslaviska luft- 
forsvaret var ocksa ett redundant 
system med valutbildade och val 
Ovade operatérer och discipline- 
rad taktik. Formodligen hade den 
jugoslaviska sidan dragit lardomar 
fran Desert Storm. 


Oférmagan att na effekt mot luft- 
férsvaret under de 78 dagarnas 
krig kom att paverka Nato-flygets 
upptraidande. Detta stillde krav 
pa kontinuerlig bekaémpning av luft- 


forsvaret och kravde ISR (Intelli- 
gence, Surveillance and Recon- 
naissance) och SEAD (Supression 
of Enemy Air Defence) hela tiden. 
Nato-flygplan fick inte flyga under 
15000 fot (4500 meter). Dessutom 
blev kriget mycket pafrestande for 
besiittningar i EA-6B. Aven stealth- 
bombaren B-2 understéddes av 
dessa telekrigflygplan. Flyginsat- 
serna mot den jugoslaviska armén 
blev effektiva férst sedan UCK 
bérjat sin offensiv. 


Svenska exempel pa tillampad telekrigforing 


Erfarenheter fran internationella 
insatser med telekrigfoérband 


Svenska telekrigforband har deltagit 
i fredsfraimjande insatser. Exempel 
pa uppgifter har varit att Gvervaka 
stridande parters vapendepaer, eller 
deras gruppering, forehavande och 
rérelser i ett omrade. 


Med sina sensorer har telekrigf6r- 
bandet kunnat komplettera 6ver- 
vakningen i det elektromagnetiska 
spektrumet och skapat ’normal- 
bilder” samt rapporterat avvik- 
elser. Detta har bidragit till att ka 
férmagan till ’force protection” 
och givit en bittre 6verblick i det 
egna omradet. Detta skapar forut- 
sattningar fér en langsiktigare plan- 
léggning som kan utnyttjas da det 
kravs snabba insatser. Den infor- 
mation som telekrigresurserna bi- 
drar med ger ett bittre underlag 
for beslut om insatser. 


Vid insatser som till sin karaktar 
ar mer fredsframtvingande, kan 
telekrigresurser ges en mer aktiv 
roll. Forutom att genom 6vervakning 





Figur 3. Signalspaningsenhet i Kosovo. Foto: Forsvarsmakten/Jan Dahlen. 


understédja planering innan insats, 
kan telekrigforband aktivt paverka 
andra parters ledningsfoérmaga. 


Vidare kan telekrigresurser fort- 
lépande under insatsen pa olika 
satt bidra till var lagesuppfattning. 








Figur 4. 37E, telekrig-Viggen. Foto: Férsvarsmakten/Lars-Ake Siggelin. 


Erfarenheter fran internationella 
6vningar med telekrigforband 


Sverige har vid flera tillfallen med- 
verkatmed flygburen offensivtele- 
krigf6ring (37E, telekrig- Viggen) 
vid den tyska telekrigévningen 
ELITE (Electronic warfare LIve 
Training and Exercise). Det taktiska 
upptradandet och den tekniska 
utrustningen har haft god effekt 
mot jaktflyg och luftvarn. Resultat 


och erfarenheter fran 6vningarna 
belyser de mdjligheter telekrig- 
féringen erbjuder saval vid SEAD 
som for att forsimra lagesuppfatt- 
ningen for en motstandares jaktflyg. 


I SEAD-fallet kan den flygburna 
offensiva telekrigféringen skapa 
ett ’f6nster” som andra SEAD- 
férband utnyttjar for att bekampa 
luftvarnssystemen. 


Vad giller jaktflyg kan flygburen 
offensiv telekrigforing forsvara mot- 
standarens lagesuppfattning och dar- 
med deras anvandning av langriick- 
viddiga vapensystem. Vid 6vningar- 
na har samverkande férband, tack 
vare understéd fran 37E, kunnat 
losa sina uppgifter mer effektivt. 


Informationsarenan 


For att beskriva kampen om in- 
formationséverlage anvands be- 
greppet informationsoperationer. 
Det handlar i korthet om att utnyttja 
och paverka en motstandares in- 
formation samtidigt som egen 
information skall skyddas. 


Inom Férsvarsmakten utg6ér in- 
formationsoperationer ett stéd for 
att uppna uppsatta militira mal 
pa militarstrategisk, operativ eller 
taktisk niva. 


Bakom intresset for informations- 
operationer ligger de nya typer 
av krigféring som 4r eller blir 
mojliga genom den tekniska ut- 
vecklingen. Det handlar om data- 
virus, logiska bomber, datain- 
trang i natverk, attacker mot inf- 
rastrukturen m.m. IT-relaterad 
krigforing ar ocksa potentiellt ett 
omrade dar det kan vara mojligt 
for manga nationer/akt6rer att 
uppna en kvalificerad formaga. 


Verkansférmagor inom ramen 
fér informationsoperationer 4r 
psykologiska operationer (psyop), 
vilseledning, telekrigféring, dator- 
och natverksoperationer (Com- 
puter Network Operations, CNO), 
ovrig signalkrigf6ring och fysisk 
bekimpning. Ovrig  signalkrig- 
foring ari flera avseenden snarlikt 
telekrig och presenteras narmare i 
avsnittet Tilldémpningar av telekrig 
och ndrliggande omraden. 


Den fysiska varlden omfattar 
markarenan, den maritima arenan 


Informations- 
arenan 


Fysiska 
arenan 





Sensorer Bearbetning 





Kognitiva 
arenan 





Tolkning Erfarenhet 


Py Oy Oy Oo 





Data Information 


Kunskap Insikt 


Figur 5. Illustration av vilka arenor som verkansformdgorna avser ge 
effekt inom, samt kopplingen mellan de olika arenorna. 


och luftarenan och det ar har 
huvuddelen av den militéra verk- 
samhet sker. Informationsarenan 
ar ett abstrakt begrepp som mot- 
svarar den sfar dar information 
skapas, behandlas, lagras och for- 
medlas. Det ar fran denna arena 
som information vidarebefordras 
till olika anvaéndare och har kom- 
municeras dven ledning och kon- 
troll. Informationsarenan utg6r i 
detta avseende ett eget stridsrum 
men ar ocksa en férutsattning for 
verkan inom den fysiska arenan. 


I det manskliga kognitionsom- 
radet behandlas information till 
kunskap och férstaelse. Allt inne- 
hall i den kognitiva arenan pas- 
serar ett filter som kallas mansklig 
varseblivning. Da filtret ar uppbyget 
av individens varldsaskadning, per- 
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sonliga kunskaper och fardigheter, 
erfarenhet och andra individuella 
egenskaper 4r den minskliga kog- 
nitionen unik f6r varje individ. 


Ett satt att illustrera kopplingen 
mellan de olika arenorna, samt in- 
dikera pa vilken arena som de olika 
verkansférmagorna ger verkan, 
visas i figur 5. 


I informationsoperationer har tele- 
krig saledes en sjalvklar funktion 
att fylla. Det ar darf6r viktigt att 
utvecklaformagorochkompetenser 
inom telekrig for att Forsvarsmakten 
i framtiden skall kunna méta och 
hantera nya hotbilder bade i Sverige 
och vid internationella insatser. 


VAGUTBREDNING 


Elektromagnetisk vagutbredning 


Elektromagnetiska vagors utbred- 
ningsférhallanden har avg6rande 
betydelse fr funktionen hos manga 
system. En utveckling mot bittre 
prestanda och 6kad komplexitet 
imoderna system gor att den elek- 
tromagnetiska vagutbredningen blir 
en begransande faktor i storre ut- 
strackning 4n tidigare. God kanne- 


dom om egenskaperna fér vagut- 
bredning och stérbakgrunden 
fordras for att man skall kunna 
gora en realistisk bed6mning av 
systemfunktionen 1 verklig miljé. 
Utbredningsmediet &r generellt 
svart att modellera och beskriva, 
vilket inbjuder till enkla genvagar 
som kan resultera i orealistisk 


Utbredning av radiovagor 


———— es 






Jonosfarvag 


Troposfarvag 





_ Direktvag — 


Markreflekterad vag 





Figur 6. Stralgdng i troposftir och jonosfdr. Observera att jonosftrvag och 


troposfdrvag ej upptrdder samtidigt. 


Reflektion, spridning, transmission 
och diffraktion ar de grundlagg- 
ande utbredningsmekanismerna, 
vars betydelse beror pa topografi, 
markbekladnad och atmosfiér (ink- 
lusive brus). De ger alla upphov 
till fenomen som paverkar system- 
prestanda. 


En radiovag som utbreder sig fran 
en sindare kan na en mottagare 


via flera olika utbredningsvigar. 
Nara jordytan kan man urskilja 
en direktvag, en markreflekterad 
vag samt en ytvag. Direktvagen 
och den markreflekterade vagen 
sammansiatter sig till atmosfér- 
vagen. Ytvagen kan bara existera 
tatt utmed marken och Ar av be- 
tydelse bara om séndarantennens 
h6jd ar liten i forhallande till vag- 
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uppskattning av systemprestanda, 
ibland som rena gladjesiffror eller 
i form av undervarderade system- 
egenskaper. Utbredningsmediet ar 
och kommer att vara den grans- 
sattande faktorn i dagens och 
morgondagens radio-, radar- och 
elektrooptiska system. 


lingden. De vagor som utbreder 
sig i atmosfaren kan paverkas av 
skikt i troposfaren, som straicker 
sig fran jordytan upp till ca 10 km 
héjd, och jonosfaren, som stricker 
sig fran ca 40 km till ca 1000 km 
hojd. Troposfarskikten uppkommer 
genom att vertikala temperatur- 
och fuktighetsf6raindringar ger varia- 
tioner i luftens brytningsindex. 
Dessa paverkar atmosfirvagen fran 
ca 30 MHz och uppat i frekvens. 
Den reflekterade vagen fran dessa 
skikt bendmns troposfarvag. De 
jonosfarskikt som uppkommer 
genom joniserande stralning fran 
solenreflekterar vagor framst med 
frekvenser fran 30 MHz och nedat. 
Den reflekterade vagen kallas jo- 
nosfarvag. 

Markens inverkan 

Nar en radiovag traffar en yta 
reflekteras den, dels genom sprid- 
ning och dels genom spegel- 
reflektion. Reflektionskomponenten 


motsvarar den spegelreflektion 
som ytan skulle ge om den vore 
fullstiindigt jamn, dock med am- 
plituden reducerad med hansyn 
till ytans ojamnheter. Vid reflek- 
tion giller det bekanta spegel- 
villkoret, d.v.s. den reflekterade 
vagens vinkel mot ytan ar lika 
stor som den infallande vagens. 
Nar ytan ar ojaémn sprids vagen i 
olika riktningar och man far flera 
lober som bestiims av ytans struktur 
och den infallande vagens riktning. 


Vagutbredning i skuggzonen ba- 
kom till exempel byggnader och 
berg sker genom att radiovagorna 
diffrakteras (b6js av) kring det 
skuggande hindret. Detta far till 
féljd att kommunikation dven vid 
héga frekvenser kan uppratthallas 
bakom hinder, se figur 7. 


Skog och annan vegetation pa- 
verkar vagutbredningen i hég grad. 
Inverkan sker i form av ren dimp- 
ning men fven genom polarisa- 
tionsvridning och uppkomst av 
flervagsutbredning (d.v.s. vagen 
utbreder sig samtidigt utmed flera 
utbredningsvagar). Effekten pa 
utbredningsdaémpningen vid olika 
frekvenser i kuperad terriing visas 
i figur 8. 








Figur 7. Diffraktion 6ver terriinghinder och byggnader. 


Ikuperad terrang paverkas utbred- 
ningen av reflekterande ytor i form 
av stérre stenblock, bergssidor, 
kullar, asar, raviner och liknande. 
I stadsmiljé finns det rikligt med 
reflekterande objekt, bade stora 
och sma. Det kan vara hus, broar, 
stolpar, elektriska ledare, fordon 
samt trad. Stora och jamna ytor 
ger upphov till distinkta och kraf- 
tiga flervagskomponenter av reflek- 
tionstyp medan mindre och ojamna 
ytor bidrar till en spridningssignal. 


Vid forflyttning irummetav sandare 
och/eller mottagare kommer signal- 
styrkan att variera. Man sarskiljer 
tva olika typer av rumsvariationer, 
fadning, dels en i rummet stor- 
skalig variation, dels en lokal 
variation. Den storskaliga faidningen 


bestéms huvudsakligen av ter- 
rangens utseende mellan sandare 
och mottagare. 


Om stationerna ar hégt placerade, 
pa kullar eller berg, reduceras trans- 
missionsf6rlusten medan placering 
djupt nere i dalgangar ger forhdjd 
transmissionsférlust. Den lokala 
rumsvariationen ger upphov till 
transmissionsforlustvariationer 
medrumsliga max-till-max-avstand 
av storleksordningen en halv vag- 
langd. Orsaken till denna fadning 
ar att radiovagen i verkligheten ar 
sammansatt av en direktvag och 
ett stort antal vagkomponenter 
(med olika amplitud och fas) 
som reflekteras fran olika terrang- 
féremal. Om nagon eller flera av 
flervigskomponenterna fardas en 





25*25 km terrédngavsnitt pad Revingehed. Sdndaren dr placerad vid den réda pricken pd kartan. SGindarantennhéjderna 
motsvarar typiska héjder for en hégantenn for Ra180 (50 MHz) och en mikrocell for GSM (1800 MHz). 
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Figur 9. Specifik démpning fran gaser och nederbérd i omrdadet 1-300 GHz. 
Kurvan med minsta démpning motsvarar uppehall, dérefter, med stigande 
démpning, duggregn (ca 0,25 mm/h), regn (ca 4 mm/h), kraftigt regn (ca 25 
mun/h) samt slutligen skyfall (ca 150 mm/h). 


betydligt langre striicka an direkt- 
vagen uppstar tidsdispersion (ut- 
spridning i tiden av mottagen 
signal), vilket i sin tur ger upphov 
till exempelvis frekvensselektiv 
fadning (radiokanalen paverkar 
signalens ingaende frekvenskom- 
ponenter olika) och intersymbol- 
interferens (digitala symboler ut- 
sanda vid olika tidpunkter kommer 
fram till mottagaren samtidigt och 
stér varandra). Bada fenomenen 
resulterar i problem f6r mottagaren 
att tolka signalen korrekt. 


Troposfarens egenskaper 

Troposfaren inverkar som namnts 
ovan pa radiovagors utbredning 
fran ca 30 MHz, med Gkande 
inverkan uppat i frekvens. Detta 
kan generellt ge stora 6kningar 
av rackvidden i vissa hdéjdskikt, 
alternativt underrackvidder (betyd- 
ligt kortare rackvidder), depola- 
risation och diverse spridnings- 
fenomen. Effekten pa sambands- 


och signalspaningssystem yttrar 
sig bland annat som interferenser 
och fadning. For radarsystem giller 
bland annat att sannolikheten for 
upptiickt och falska ekon paverkas. 
Vidare uppstar diverse inmétnings- 
fel dar héjdmatningsfel dominerar. 


Radiovagors utbredning i tropos- 
faéren kan ske lings skikt som 
kallas ledskikt och vilka har stor 
betydelse fér vagutbredningen. 
Den avgoérande faktorn fér upp- 
komst av ledskikt ar luftens bryt- 
ningsindex. Allmént giiller att 
luftens brytningsindex avtar linjart 
med héjden. Avwvikelser fran detta, 
anomalier, forekommer tamligen 
ofta inom vissa delar av den lagre 
troposfaren, speciellt sommartid. 
Skikt med markant avvikelse ar i 
regel relativt tunna, oftast 100 m 
eller mindre. Fér att ett ledskikt 
skall uppsta fordras att fraimst 
temperatur och fuktighet har sadan 
hdjdvariation att brytningsindex 
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avtar kraftigt med hdjden. For detta 
kréivs att temperaturen 6kar och/ 
eller fuktigheten avtar med hdjden. 


En temperaturinversion (kraftig 
temperaturékning med hdjden 
inom ett begransat hdéjdintervall, 
normalt avtar temperaturen med 
hdjden) ger darfor upphov till 
ledskikt. 


En dominerande faktor vid led- 
skikt ar luftfuktigheten. Den i 
dessa sammanhang helt domi- 
nerande inversionen ar den som 
under en stor del av aret forekommer 
over havsytan (havsinversion) och 
som kan ge upphov till sa kallade 
avdunstningsskikt med hdjder upp 
till nagra tiotal meter. Avdunst- 
ningsskiktet har 1 regel mycket 
homogen férdelning 6ver stora 
havsytor, vilket ar gynnsamt for 
ledskiktsutbredningen. 


Den tredje huvudtypen av inversion 
som kan medfora ledskikt ar stral- 
ningsinversionen. Denna uppstar 
endast over land under klara nitter, 
da utstralningen medfor kraftig av- 
kylning av markytan. Stralnings- 
inversionen forekommer i likhet 
med havsinversioner inom relativt 
tunna skikt naérmast jordytan. Pa 
vissa av svenska marinens fartyg 
anvands mjukvaran LBM (Lokal 
BrytningsindexModell) for att uti- 
fran uppmiatta viderparametrar (yt- 
vattnets temperatur, lufttemperatur, 
luftfuktighet samt vindhastighet) 
berakna om ledskikt forekommer 
eller ej. Da ledskikt paverkar ut- 
bredningen for radar och radio (ger 
laingre rackvidder) anpassas tak- 
tiken efter resultatet. 


Gaser i atmosfiaren och olika 
former av nederbord ger extra 
dampning som i allménhet 6kar 
med 6kande frekvens, se figur 9. 
Vid frekvenser under 10 GHz kan 
man dock i allmanhet forsumma 
denna diémpning. Gasdaimpning 
orsakas av syre- och vattenange- 
absorption med kraftiga toppar 
vid t.ex. 22 respektive 60 GHz. 
Nederbordsdimpning okar med 
okande regnintensitet. 


Jonosfarens inverkan 
Radiovagor under en viss frekvens 
kan inte tringa igenom de joni- 
serade skikt pa hdjder mellan 40 
och 1000 km som utgér jonos- 
faren. Den s.k. plasmafrekvensen 
ar ett direkt matt pa tatheten av 
fria elektroner i jonosfaren. Dessa 
uppstar genom joniserande stral- 
ning fran solen, men éven genom 
partikelstralning, den sakallade sol- 
vinden. Plasmafrekvensens max- 
varde kallas kritiska frekvensen 
och ligger inom 3 — 30 MHz. 
Radiovagor pa lagre frekvenser 
an denna 4r alltid instiéingda 
under jonosfaren. Detta gér att 
man kan fa radiovagen att utbreda 
sig bortom jordytans krékning 
genom reflektion och avb6jning i 
jonosfarskikten. 


Solens stralning varierar med ars- 
tid, tid pa dygnet och solaktivitet, 
vilket resulterar i variationer 
i kritiska frekvensen. Med sol- 


aktivitet avses variationer i solens 
stralning. Denna variation dr flera 
tiopotenser stérre for den joni- 
serande stralningen 4n for stral- 
ningen inom det synliga bandet. 
Stralningen uppkommer i sam- 
band med eruptioner pa solens 
yta, vilka forekommer i anslut- 
ning till mérka ytor pa solen, sol- 
flackarna. Solflackstalet ar ett matt 
pa forekomsten av dessa flickar pa 
solen. Det har en periodisk varia- 
tion med en cykel pa ca 11 ar. 


Atmosfarens och solstralningens 
sammansattning gor att jonos- 
faren far en struktur som bestar 
av ett antal joniserade skikt med 
nagot olika egenskaper, se figur 
10. D-skiktet (pa ca 80 - 100 km 
hojd) svarar for de direkta forlus- 
terna for radiovagen medan E-, 
FI- och F2-skikten (pa ca 100 - 
300 km hojd) ger den avbéjning 
som md6jliggér utbredning bor- 
tom horisonten. HF-vagor (3 — 30 
MHz) kan utbreda sig 6ver stora 
avstand via jonosféren under 
de flesta tider pa dygnet, men 
frekvensen maste anpassas till 
radande forhallanden. Den hégsta 
frekvens som kan anvandas far 
inte vara hégre an att radiovagen 
sikert reflekteras ner till mot- 
tagaren. Utbredning med en enda 
reflektion via E-skiktet ger en 
maximal rackvidd pa ca 2000 km 
och motsvarande via F-skiktet ger 
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Figur 10. Jonosféirskikt. 


ca 4000 km. Med flera reflektioner 
kan man fa riickvidder som ticker 
hela jordytan. Vid stérre avvikel- 
ser fran den normala jonosfaren 
talar man om jonosféarst6rningar. 
Dessa har sin uppkomst i hindel- 
ser pa solen, f6rknippas ofta med 
norrsken och kan exempelvis ge 
kraftigt 6kad absorption som kan 
sla ut all HF-kommunikation. For- 
utom jonosfarstérmingar paverkas 
HF-system mycket kraftigt av 
de interferenser som beror pa att 
manga radiostationer varlden 6ver 
maste dela pa ett relativt litet frek- 
vensutrymme. Det ar darf6r svart 
att hitta frekvenser som ar ost6rda 
under langre tid. 


Optisk vagutbredning 


Optisk vagutbredning i atmosfaren 
paverkas av en miingd fysikaliska 
processer, vilket innebar att rack- 
vidd och prestanda fér optiska 
system beror av atmosfarens till- 
stand, d.v.s. av vadret, tidpunkten, 
det geografiska laget och hojden. 
Atmosfarens transmission ar ocksa 
i hdgsta grad vaglingdsberoende, 
vilket framgar av figur 11. Vissa 
vaglingdsband — s.k. fonster — har 
lag diémpning och utnyttjas for 
elektrooptiska system som skall 
verka i atmosfaren. 


Ifigur 11 syns langst till vanster UV- 
bandet som Gvergar i det vi- 
suella omradet (VIS) vid 0,4 um 
och som i sin tur 6vergar i det 
nara infraréda (NIR) vid 0,7 
um. Darefter foljer de tre IR- 
banden (2-3, 3-5 och 8-14 um) 
och man kan se att de ar tydligt 
avgransade spektralt. 


Vaglingdsomradena 3 - 5 um och 
8 - 12 pm har delvis olika egen- 
skaper, men framfér allt stora 
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Figur 11. Exempel pd en beriiknad transmissionskurva inom det optiska om- 
radet for en striicka pad I km, 10 m éver markytan. De gaser som orsakar 


ddimpning anges i figuren. 


likheter. De utnyttjas i mycket 
stor utstrackning for sikten, 6ver- 
vakning, m.m. Vid val av vag- 
langdsomrade bér hansyn tas 
till geografisk plats och vader- 
situation. Anledningen ar att vatten- 
angedampningen, som starkt be- 
gransar transmissionen, ar tempe- 
ratur- fuktighets- och vaglingds- 
beroende. For att illustrera detta 
visas i figur 12 transmissionen i 
tvA vaglangdsband for Ostersjon 
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Figur 12. Transmission for Ostersjén (O) och tropiskt farvatten (T) vid tvé 
for respektive farvatten typiska véddersituationer. 
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respektive tropiskt farvatten. Detta 
visar att ett elektrooptiskt sys- 
tem anskaffat for anvaéndning i 
Sverige kan vara direkt olampligt 
att anvinda vid internationella 
insatser med annan atmosfar. 


Man kan dela upp de olika feno- 
menen som paverkar prestanda 
hos elektrooptiska system i: ab- 
sorption, spridning (ochreflektion), 
emission, turbulens, brytning (re- 
fraktion) och polarisation. Dessa 
olika effekter behandlas nedan. 


Atmosfiren innehaller gaser och 
partiklar som daémpar den elektro- 
magnetiska stralningen genom 
absorption och spridning, som 
inom optiken brukar samman- 
fattas i begreppet extinktion (ut- 
slickning). Spridningsdelen kan 
delas in i molekylspridning (Ray- 
leighspridning) och aerosolsprid- 
ning. Aerosoler ar partiklar som 
svavar i atmosfaren och paverkar 
dampningen inom hela spektrumet, 
men framfér allt i UV-omradet 
(0,1 —0,4 um) och det visuella om- 
radet (0,4 — 0,7 um). Molekyl- 
spridningen kan oftast forsummas, 
utom i UV-omradet. Absorp- 


tionsdelen kan i sin tur delas in 
i linje- och kontinuumabsorption. 
Dampningen beror pa atmosfarens 
tryck, temperatur och koncentra- 
tionen av gaser och partiklar. Var 
och en av dessa parametrar kan 
variera kraftigt beroende pa héjd, 
tidpunkt och geografiskt lage. 


Atmosfarsgaserna, som till stérsta 
delen bestar av kviive (N>) och 
syre (O>), absorberar stralning i 
olika grad. De flesta gasers an- 
delar av atmosfaren fr ganska 
konstanta, men vissa varierar starkt, 
speciellt vattenanga och ozon 
(O3). Koncentrationen av koldioxid 
(CO) har en arstidsmassig varia- 
tion och den langsiktiga trenden 
visar en Gkande koncentration. 


Den viktigaste absorbenten 4r 
vattenanga och det 4r ocksa 
denna som har den storsta varia- 
tionen bland atmosfarsgaserna. 
Vattenanga och koldioxid har 
kraftiga absorptionsband inom 
TR-omradet (0,7 — 14 pm). Inom 
TR-omradet bidrar ven den s.k. 
kontinuumabsorptionen for bl.a. 
vattenanga till stor transmissions- 
nedsattning. Halten av ozon ar 
mycket liten i atmosfaren, men 
begransar starkt transmissionen i 
UV-omradet. Pa hég héjd i atmos- 
faren ar ozonhalten hégre och av 
stor betydelse da gasen hindrar 
solens skadliga UV-stralar att na 
marken. Vid korta vaglingder 
dampas stralningen aven av syre 
som begrinsar transmissionen 
léngst ner i UV-omradet. Gene- 
rellt kan atmosfarsdimpningen 
ségas avta exponentiellt med 
avstandet. 


En gas som absorberar starkt vid 
en viss vaglingd, ger aven stark 
utstralning, emission, vid samma 
vaglingd. Denna emission i atmos- 





Figur 13. Avbildning av en punktkéilla vid lag respektive hég turbulens. 


farens gaser ger bakgrundsstral- 
ning inom det optiska omradet. 
For att kunna detektera ett mal 
fordras en viss kontrast mot 
bakgrunden. Om denna har stark 
bakgrundsstralning eller inne- 
haller stor intensitetsvariation, for- 
svaras maldetektionen. Sa ar fallet 
t.ex. vid sjéklotter, dir rérelser 
i havsytan kan spegla in solen 
flackvis. 


Med turbulens menas luftrérelser 
som skapar en inhomogen struktur, 
med celler av olika storlek, dar 
luften har olika brytningsegen- 
skaper. Stralningen som passerar 
dessa celler kommer att paverkas 
bade i riktning och intensitet. 
Turbulensen kan variera kraftigt 
med tiden. Turbulens ger bild- 
skérpenedsittning i optiska system, 
vilket illustreras i figur 13. En 
turbulent atmosfar kan exempelvis 


ge scintillation dar intensitetsf6r- 


Figur 14. Héigringseffekter dver hav. 
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delningen hos en laserstrale kan fa 
ett flackigt utseende och i bildgene- 
rerande system kan s.k. dansande 
bilder upptrada. 


Brytning - eller refraktion - beror 
pa att luftens brytningsindex vari- 
erar med hojden. I det optiska 
omradet ar det framf6r allt 
temperaturen som  spelar in. 
Temperaturen som funktion av 
hdjden visar fran tid till annan 
stora f6raindringar. Vid mirage 
(hagringsfenomen) upptrader extra 
mal som en spaningsutrustning 
felaktigt kan lasa pa, se figur 14. 


Polarisationen i atmosfiaren dr sir- 
skilt tydlig i UV-omradet efter- 
som spridningen i molekyler blir 
polariserad. Spridning i cirrusmoln 
blir polariserad p.g.a. spridning i 
iskristaller. 
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Figur 15. Generellt kommunikationssystem. 


Ett generellt kommunikations- 
system bestar av fem delar — 
informationskilla, sindare, kanal, 
mottagare och informationssanka 
(anvandare). Kommunikations- 
systemets uppgift ar att 6verféra 
information fran kéllan till an- 
vindaren sa felfritt som mdjligt. 
Ett radiosystem karakteriseras av 
att informationséverforingen sker 
med hjalp av elektromagnetiska 
vagor Gver kanalen. 


Sandare 

En elektromagnetisk vag kan 
karakteriseras med fyra_ para- 
metrar — amplitud, frekvens, fas 
och polarisation. Om alla fyra 
parametrarna halls konstanta 
kommer vagen att vara en ren 
oscillerande ton som kan repre- 
senteras med en sinussignal. En 
icke-varierande ton innehaller 


ingen information men vagen kan 
moduleras genom att kontrollerat 
variera nagon eller nagra av dessa 
parametrar (det 4dr emellertid 
ovanligt att polarisationen vari- 
eras). Genom att gora detta kan 
information transporteras fran 
ett stalle till ett annat. Den rena 
sinussignalen kallas vanligtvis 
for birvag eftersom den ”bir” in- 
formationen. 


Med analog modulation menas att 
den signal som modulerar barvagen 
(basbandssignal) dr analog, t.ex. 
signalen fran en mikrofon. I 
modulationsprocessen andras 
nagon karakteristisk egenskap 
(amplitud, frekvens eller fas) 
hos den hégfrekventa birvagen 
proportionellt mot basbandssig- 
nalens momentana amplitud. 
Beroende pa vilken egenskap 
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som dndras kallas modulations- 
formerna fér amplitudmodulation 
(AM), frekvensmodulation (FM) 
och fasmodulation (fasmodula- 
tion ar ganska ovanlig som analog 
modulationsform). 


Vid digital modulation ar basbands- 
signalen digital, d.v.s. en str6m av 
bitar dar varje bit antingen ar en 
l:a eller O:a. Flera bitar kan da 
bilda symboler, t.ex. kan en grupp 
om tre bitar bilda symboler som 
kan anta atta olika varden (23 = 
8). Symbolvardet anvainds for att 
bestémma nagon av de karakte- 
ristiska egenskaperna for barvagen. 


Digitala sandare innehaller nastan 
alltid ocksa kallkodare och kanal- 
kodare. Kallkodning innebar att 
Overfiddig information plockas 
bort f6r att minska méngden infor- 
mation som maste 6verféras till 


mottagaren. I en digital bild ar 
vardena i tva pa varandra foljande 
bildelement ofta mycket nara 
varandra. Det tar da mindre plats 
att koda skillnaden mellan vardena 
istallet for att koda varje bildele- 
ments viarde for sig. Kanalko- 
darens uppgift ar att tillfora extra 
information till signalen sa att even- 
tuella fel som uppstar i mottagaren 
p.g.a. att signalen har stérts nar den 
6verfordes pa kanalen, kan upp- 
tackas och rattas. Enklaste formen 
av kanalkodning 4r att upprepa 
signalen tre ganger och lata mot- 
tagaren ta majoritetsbeslut pa varje 
detekterad databit. Med hyalp av 
avancerad matematik kan bittre 
kanalkoder skapas. 


Det finns ett flertal varianter, bade 
for digitala och analoga grund- 
metoder, som inbegriper olika typer 
av filtrering och optimering av 
ytterligare egenskaper 1 signalens 
utformning. Ofta forsdker man 
begrinsa signalens utbredning i 
frekvens sa att signalen inte i 
onddan skall stéra andra signaler. 
Aven kombinationer av grund- 
metoderna dr vanliga och sa lange 
detfinns enentydigrelationmellan 
den modulerande signalen och 
en viss kombination av amplitud, 
frekvens och fas som r tillrackligt 
skild fran alla andra kombina- 
tioner kan signalen detekteras av 
mottagaren. 


Antenn 

Antennens uppgift ar att anpassa 
den ledningsbundna energin som 
alstras av saéndaren till icke lednings- 
bunden stralningsenergi (sandar- 
antenn) alternativt att ta emot 
signalerna och éverféra dem till 
en mottagare (mottagarantenn). 
Antennen kan saledes ha som upp- 
gift att avge eller uppta energi. 


Sandarantennen pafors effekt fran 


sindarens slutsteg via nagon 
form av ledning. Den energi som 
inte blir f6rlustvarme laémnar 
antennen i form av elektro- 
magnetisk stralning. Den enklast 
ténkbara antennen stralar lika 
mycket i alla riktningar, en sa kallad 
isotrop antenn. En isotrop antenn 
ar endast en hypotetisk punkt i 
rymden och gar inte att realisera 
i verkligheten, men anviands som 
en matematisk referensantenn. 
Verkliga antenner omges inte av 
ett homogent stralningsfalt utan 
uppvisar ett mer eller mindre 
utpriglat riktningsberoende. En 
verklig antenns forstarkning defi- 
nieras som forhallandet mellan 
antennens effekttathet i riktning 
med maximal stralning och effekt- 
tétheten hos en isotrop antenn. 
For normala antennkonstruktioner 
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ar det relativt enkelt att berakna 
stralningsdiagrammet, meni verk- 
ligheten aren antennalltid monterad 
pa nagon form av mekanisk struk- 
tur, vilket gér det svart att berakna 
hur antennen kommer att strala 
fér en given installation. 


En tumregel for praktiska sindar- 
antenner ar att fysiska storleken 
av antennen bér vara av samma 
storleksordning som vaglingden 
for barvagen som antennen matas 
med. Detta fr att sa mycket som 
m6jligt av den inmatade energin 
skall 6verga i elektromagnetisk 
stralning. 

Mottagare 

I kanalen kommer signalen att 
utsattas for of6rutsedda st6rmingar 
vilka huvudsakligen karakteriseras 
av brus, fadning och interferenser. 
Brus kommer fran atmosfiren och 















































Frekvens- Band- Kanal- Hégsta 
omrade (MHz) spridning bandbredd datatakt 
Ra180 (Truppradio) | 30-88 Frekvenshopp 25 kHz 16 kbit/s 
(FH)100 hopp/s 
HF 2000 (Kortvag) 1,5-30 - 3 kHz 3,6 kbit/s 
RL371 (Radiolank) 1350-1850 FH, adaptiv 125 kHz 2048 kbit/s 
Link 16 (Taktisk lank) | 960-1215 FH, 77000 hopp/s 3 MHz 115,2 kbit/s 
Direktsekvens (DS) 
2G (GSM 900) D: 935-960 - 200 kHz 14,4 kbit/s 
U: 890-915 
3G (WCDMA) D: 2110-2170 DS 5 MHz 384 kbit/s 
U: 1920-1980 
RAKEL (Tetra) D: 390-400 - 25 kHz 28,8 kbit/s 
U: 380-390 
WLAN (/EEE802.11) | 2400-2484 Orthogonal Frequency | 20 MHz 54 Mbit/s 
Division Multiplex 
(OFDM) (64) 
Bluetooth 2402-2480 FH 1 MHz 723,2 kbit/s 
DAB 174-240 OFDM (1536) 1,536 MHz 1,7 Mbit/s 
DRM 1,5-30 OFDM (228) 9 kHz 55 kbit/s 











Tabell 1. Nagra systems egenskaper. Frekvenshopp och direktsekvens forklaras i avsnittet om elektronisk protektion. 
Orthogonal Frequency Division Multiplex (OFDM) dr en modulationsteknik som upptar litet frekvensutrymme i 
forhallande till den datatakt som tekniken medger. OFDM innebdr att informationsmdngden som skall scndas delas 
upp i flera parallella datastrémmar, var och en med en ldgre datatakt cin den ursprungliga. Var och en av datastrém- 
marna moduleras sedan med ndgon av grundmetoderna (amplitud, frekvens och fas) pd en egen birvag och alla 
bdrvagor skickas sedan samtidigt 6ver kanalen. Om vissa krav pa separation mellan bdrvagorna dr uppfyllda blir 
den resulterande signalen speciellt talig mot flervdgsutbredning och fédning. 


rymden in via mottagarantennen 
samt fran de ingaende kompo- 
nenterna i mottagaren. Fadning ar da 
signalens amplitud varierar 6ver 
tiden, t.ex. pa grund av att sandare 
eller mottagare ror pa sig. Interfe- 
renser ar andra signaler som kommer 
in via mottagarantennen, antingen 
avsiktliga eller oavsiktliga. 


Mottagarens uppgift ar att utfora 
de omvanda operationerna mot 
sandaren. Mottagaren taremotden 
analoga signalen som bestar av ut- 
sand signal, brus och interferenser 
som dessutom kan fada. Demodu- 
latorns uppgift ar att ur den samman- 


satta signalen bestémma vilken av 
alla méjliga signalalternativ som 
ar den troligaste att sandaren sande 
och Gversatta det beslutet till infor- 
mation. Alla operationer som gérs 
pa sandarsidan ar till for att 6ka 
sannolikheten att mottagaren tolkar 
den mottagna signalen ratt. 


Systemexempel 

Tabell 1 visar nagra viktiga egen- 
skaper f6r ett antal militéra och 
civila kommunikationssystem. 


Framtiden 

Tekniktrenden inom militar radio- 
utveckling gar mot s.k. mjukvaru- 
radio. Med hjalp av olika radio- 
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funktioner i mjukvara kan radion 
anta olika profiler och kommu- 
nicera pa olika sétt anpassat for 
skilda f6rutsattningar. En radios 
profil brukar ofta benémnas vag- 
form. Utvecklingen gar mot en 
radio som klarar av flera samtidiga 
vagformer. Detta skapar héga krav 
pa bland annat processorkapa- 
citeten. Fér att kunna implemen- 
tera en sddan radio maste fven 
hardvaruarkitekturen vara flexibel. 
Samma hardvara skall kunna ater- 
anvandas fér olika kommunika- 
tionsldésningar. 


Radionat 


Ett radionat ar ett antal radionoder dar varje nod oftast bade kan sdnda och ta emot signaler. Natets 
konfiguration ar olika beroende pa dess tillampning. Se figur F4. Det centraliserade natverket (stjarn- 
natet) har en centralt styrande nod. All trafik mellan tva anvandare maste forst passera centralnoden. 
Fordelen med ett sadant nat ar att det ar enkelt att styra och ger god yttackning. Natet ar helt central- 
styrt, vilket gor det sarbart. Om den centralt styrande noden slas ut kommer natet att sluta fungera. 


© 
CXoX6 
XOX 


Figur F4, Olika exempel pd natstrukturer. Fran vanster stjarnndat, broadcastndt, flerhoppsnat och cellndat. 


En annan form av natstruktur ar ett broadcastnat dar alla kan hora alla men bara en i taget kan sdnda. 
Detta ar ett fullstandigt forbundet nat och alla noder i natet har en koppling till alla andra noder. Aven 
detta nat ar relativt enkelt att styra och inte heller lika sarbart som det centraliserade eftersom en centralt 
styrande nod saknas. Daremot kan det kravas hég uteffekt for att kunna na en mottagare som befinner 
sig langt bort fran sandaren. 


Nat som bara ar delvis forbundna men anda kan formedla trafik mellan godtyckliga noder kallas for 
flerhoppsnat. De tidigare namnda naten ar av typen enkelhopp, vilket betyder att kommunikationen 
sker direkt mellan sandare och mottagare. | ett flerhoppsnat kan noder som befinner sig utom rackhall 
for varandra anda kommunicera genom att informationen vidareformedlas via mellanliggande noder. 
Den stérsta nackdelen med ett flerhoppsnat ar att styrningen av trafiken i natet blir mer komplex. 


Vart mobiltelefonisystem ar ett s.k. cellndt som ar en hybrid mellan stjarnnat och flerhoppsnat. Varje cell 
ar i sig ett stjarnnat och natet som forbinder cellerna ar ett flerhoppsnat. 


For att mjukvaruradion skall vara 
realiserbar kravs standardisering, 
Oppna arkitekturer och 6ppna val 
definierade granssnitt. Optimalt 
skall samma plattform kunna an- 
vindas fér samexistens mellan 
militéra, civila och kommersiella 
kommnikationssystem. Detta inne- 
bar att befintliga radiosystem, det 
sa kallade arvet, och nya radiosystem 
skall kunna samexistera pa samma 


plattform. Detta kriver genom- 
tinkta lésningar, men ocksa att 
befintliga resurser utnyttjas mer 
kostnadseffektivt. 


Mjukvaruradions utveckling ar av- 
gérande fdr interoperabiliteten, 
exempelvis fér internationell sam- 
verkan och i fredsfraémjande in- 
satser. I sadana sammanhang finns 
behov av att kunna kommunicera 
med lokala myndigheter och ci- 
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vila organisationer via offentliga 
kommunikationsnatverk och radio- 
standarder. Med en mjukvarude- 
finierad radio gar det, ungefiir som 
med en vanlig dator, att ladda olika 
applikationer. Detta ger en flexibel 
och siker radiol6sning som ar val 
anpassad fér f6rsvarets framtida 
kommunikationsbehov. 


Elektronisk protektion 


Den utsinda signalen kommer att 
utsattas for ofGrutsedda stérningar, 
avsiktliga eller oavsiktliga. Det 
ar viktigt att radiosystemet 4r 
robust mot st6rningar, s.k. stér- 
skyddad kommunikation. Det ar 
ocksa viktigt att skydda kom- 
munikationen fran att upptiickas, 
t.ex. av en signalspanare. Som fér 
alla typer av skydd giller aven 
for skydd av radiosystem att det 
alltid finns en grad av paverkan 
som kan bryta igenom skyddet. 


Ett stérskyddat kommunikations- 
system ar inte biittre 4n sin svagaste 
del, vilket innebdr att alla delar 
i radiosystemet (kdllkodning, 
kanalkodning, modulation och an- 
tenner) maste optimeras f6r stér- 
skydd. Dessutom behévs komp- 
lettering med nagon form av band- 
spridningsteknik f6r att skyddet 
skall fungera mot en intelligent 
storare. De vanligaste formerna av 
bandspridning ar frekvenshopp och 
direktsekvens. 


Frekvenshopp 

Frekvenshopp (Frequency Hop- 
ping, FH), innebaér som namnet 
antyder att biarvagsfrekvensen 
hela tiden byts (hoppar) pa ett 
slumpartat satt. Om frekvens- 
bytena sker tillrackligt fort och 
systemet hoppar Over tillrackligt 
stort frekvensband kan ett 
ganska gott skydd mot alla typer 
av st6rare erhallas. Med fort menas 
att hoppen maste ske ungefér 
lika snabbt som tiden det tar for 
signalen att ga mellan sindare 
och mottagare, for att forhindra 
s.k. f6ljestérning dar stéraren 
férst maste hitta aktuell frekvens 
for att darefter stalla in och 
starta st6raren. Tillrackligt stort 


frekvensband dr da stéraren inte 
har energi nog att stéra sa manga 
frekvenser samtidigt att det skadar 
kommunikationen. 


Direktsekvens 

Direktsekvens (Direct Sequence, 
DS), innebar att en hogfrekvent 
kod anvinds fér att sprida ur- 
sprungssignalens effektinnehall 
éver ett bredare frekvensomrade 
an ursprungssignalens bandbredd. 
Vid mottagaren ’avsprids” sedan 
signalen och ursprungssignalen 
aterfas medan alla andra (st6érande) 
signaler sprids. Genom att valja 
ratt spridningskod blir den utsiinda 
signalen bruslik med lag effekt- 


lag att signalen déljs i det natur- 
liga bruset, vilket minskar sanno- 
likheten f6r att signalen skall upp- 
téckas. Figur 16 och17 forklarar 
principen for direktsekvens. 


I civila mobiltelefonsystem an- 
vinds direktsekvens inte som 
skydd mot aktiva st6rare utan 
som skydd mot andra anvandare 
i samma system. Alla sindare 
sinder samtidigt och pa samma 
frekvens, men varje sandare har 
en unik DS-kod. Mottagare som 
kanner till en viss sindares unika 
kod kan sarskilja denna fran de 
Ovriga saindarna, vilka upplevs 


som brus. 
tathet. Effekttitheten kan bli sa 
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Figur 16. Bandspridning och modulation pdverkar en radiosignal. Till 
vdinster visas signalen innan den bandsprids och moduleras, till héger 
signalen efter bandspridning och modulation. Resultatet blir att signalens 
effektinnehall sprids ut 6ver en stérre bandbredd centrerad kring barvags- 
frekvensen fe. 
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Figur 17. Till vanster den 6nskade signalen (grént falt) och en smalbandig 
interfererande signal (réd stapel) fore avspridningen, till hdger signalerna 
efter avspridningen. Avspridningen resulterar i att radiosignalens effekt 
koncentreras och den interfererande signalens effekt sprids ut i frekvens. 
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Smygradio 

Med smygradio menas att kommu- 
nikationen ar svar att uppticka. 
En metod fdr att astadkomma 
detta ar att gémma sig i bruset 
m.h.a. stor bandspridning med 
direktsekvens, tillsammans med 
riktantenner och effektkontroll. 
Riktantennerna anvands fér att 
endast strala i den riktning dir 
mottagaren finns och effektkontroll 
anvinds for att inte utstrala mer 
effekt an vad som precis behévs 
for kommunikationen. En annan 
metod gar ut pa att harma redan 
existerande signaler. 


Ett alternativ till direktspridning 
ar Ultra Wide-Band (UWB), aven 
benémnd impulsradio, eftersom 
sandningen sker med extremt korta 
radiopulser. Typiskt ar en puls- 
langd mellan 0,1 och 10 ns. Im- 
pulsradioteknik ar talig mot smal- 
bandiga interferenser och flervig- 


sutbredning och lampad for kort- 
hallskommunikation, beroende pa 
laga uteffekter, korta riickvidder 
samt hég spridningsvinst. UWB- 
teknikens férdelar ar bl.a. hoga 
datatakter, sma anvindartermina- 
ler och antenner. UWB medger 
aven kommunikation i tunnlar 
och slutna utrymmen. En mojlig 
militar tillampning ar detektion 
av féremal som finns inuti och 
bakom vaggar. UWB anvinder 
samma frekvensspektrum som 
existerande teknik, vilket ar m6j- 
ligt eftersom signaleffekten sprids 
ut Gver ett stort frekvensomrade. 
Eftersom UWB sinder med lag 
uteffekt Over ett stort frekvens- 
spektrum fas en lag effekttéthet 
och andra samexisterande radio- 
system kommer att uppfatta UWB- 
signalen som brus. 


I vissa frekvensomraden diaimpas 
radiosignaler extra mycket med 


Elektronisk stodverksamhet 


Uppbyggnad av ett radiosignal- 
spaningssystem 

Ett signalspaningssystem bestar av 
flera samverkande delar. I figur 18 
visas ett principiellt blockschema 
Over ett signalspaningssystem med 
bredbandig 6vervakningsfunktion, 
smalbandig signalanalys och pejl- 
funktion. 


For att finna vilka signaler som ar 
intressanta att spana pa har opera- 
téren bredbandiga digitaliserande 
mottagare med ett grafiskt an- 
vandargranssnitt som presenterar 
samtliga radiosignaler i de 6ver- 
vakade frekvensbanden (block Ii 


avstandet, vilket méjliggdr smyg- 
kommunikation. Detta beror pa 
att signalen ar i resonans med 
molekyler i luften, varvid energin 
i radiosignalen mycket snabbt 
absorberas. Radiokommunikation 
pa 60 GHz lampar sig t.ex. val for 
smygradio eftersom radioenergin 
har absorberas av syremolekyler 
i luften. Kommunikation som ut- 
nyttjar 60 GHz-omradet har kort 
raéckvidd (ca 100 meter vid fri 
sikt), vilket forsvarar upptiickt och 
avlyssning av kommunikationen. 
For att kunna avlyssna séndningen 
tvingas en signalspanare befinna 
sig narmare séndaren, vilket 6kar 
dess risk fér upptiickt. Aven en 
avsiktlig st6rare tvingas narmare 
sindaren eftersom denna oftast 
stor med samma frekvens och har 
samma korta rackvidd. 
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Figur 18. Principschema 6ver ett signalspaningssystem. De tre blocken har 
olika uppgifter. Dessa dr, uppifrén och ner: I. Overvakning runtom; II. 


Ldgesbesttimning; III. Signalanalys. 


22 





Figur 19. Presentation av radiosignaler inom ca 600 kHz av kortvagsbandet, med centrumfrekvensen 6325 kHz. I den 
6vre delbilden firgkodas signalerna med avseende pa amplitud sé att en starkare signal framtrdder med ljusare fiirg. 
I den undre delbilden visar fargen respektive signals infallsriktning, (N-gul, O-réd, S-bld, V-gron). 


figur 18). Det ar dock Aven 
m6jligt att utnyttja smalbandiga 
mottagare med t.ex. channel scan. 
For smalbandig signalanalys, lyss- 
ning och inspelning har systemet 
smalbandiga mottagare och hjalp- 
medel, t.ex. i form av automatisk 
modulationsklassificering (block 
Il i figur 18). For riktnings- och 
laégesbestémning finns dessutom ett 
antal faslasta pejlmottagare och 
en pejlantenn (block II i figur 18). 


Det blir allt vanligare att 6ver- 
vakning och pejling integreras 
sa att pejlmottagarna aven upp- 
fyller Gvervakningsuppgiften. Detta 
kraver att pejlmottagarna ar bred- 
bandiga och snabbt kan svepa 
Over den Gvervakade bandbredden. 
Det grafiska anvandargranssnittet 
kan i det har fallet inte bara pre- 
sentera vilka signaler som finns i 
bandet utan dven vilka riktningar 
som de olika signalerna infaller 
ifran, se figur 19. 


En ensam pejlenhet har mycket 
sillan méjlighet till lokalisering 
av en séndare eftersom det endast 


i undantagsfall gar att uppskatta 
avstandet till en sindare. Darfér 
ar samverkan med andra pejl- 
enheter av st6rsta vikt vid lages- 
bestémning. Inom ett mobilt, 
taktiskt signalspaningssystem upp- 
rattas sambandet oftast med 
hjalp av radiolaénk. Oavsett hur 
kommunikationen realiseras ut- 
gér den en fGrutsdttning for ett 
val fungerande system. 

Syfte med taktisk signalspaning 
mot radiokommunikation 
Radiokommunikation ar ofta det 
mest praktiska sattet for rérliga 
militéra forband att uppritthalla 
det nédvandiga sambandet for 
ordergivning och informations- 
fl6de. Fér ett forband som 6nskar 
halla sin kommunikation dold 
har radiokommunikation vissa 
odnskade egenskaper, exempelvis 
kan andra forutom den tainkta mot- 
tagaren ta emot radiosindningen 
och eventuellt utvinna den in- 
formation som 6verfors. Den 
transmitterade elektromagnetiska 
vagens utbredningsriktning kan 
ocksa bestiémmas och killan kan 
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darfor lagesbestammas, exempelvis 
genom krysspejling med hjalp av 
samverkande radiopejlar. 


Taktisk signalspaning mot radio- 

kommunikation syftar till att ut- 

nyttja motpartens emitterade radio- 

energi fér att utvinna sa mycket 

kunskap som mdjligt. Aven om 

kommunikationsinnehallet ar kryp- 

terat sa att informationen inte kan 

tas fram kan taktiskt viktiga slut- 

satser dras, se figur 20. Vanliga 

uppgifter for ett taktiskt signal- 

spaningssystem ar: 

¢ Lagesbestémning av en radio- 
sandare 

¢ Typbestiémning av en radio- 
sandare, 

¢ Knytning av radiosandare till 
plattform eller plattformstyp. 

e Analys av motsidans kommu- 
nikationsstruktur 

e Analys av informationsinne- 
hallet i sindningen. 


Ett exempel paett signaleringsfor- 
farande som inbjuder till analys av 
kommunikationsstrukturer (aven 
kallat analys av radionit) ar da 
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Figur 20. Ldgesbestimning av motsidans radiokommunikation sker genom krysspejling fran samverkande pejlar. 
Detta ger information om enskilda enheters ldge och eventuellt om sambandsnditets uppbyggnad. Om radiosdndaren kan 
identifieras och knytas till plattform eller enhet kan hotet mot egna enheter bedémas. 


ett fartyg sander information 
till de 6vriga fartygen i samma 
grupp och dessa genom en kort 
sindning kvitterar det mottagna 
meddelandet. En taktisk signal- 
spaningsenhet som uppfattar detta 
forfarande kan direkt se var far- 
tygen befinner sig och hur manga 
fartyg som finns i gruppen. Med 
hyalp av analys av vilken typ av sand- 
ning som anviands tillsammans 
med tidigare kunskap om sindar- 
system pa motsidans plattformar 
kan aven séndningarna ge kunskap 
om vilket hot denna fartygsgrupp 
kan utg6ra for egna enheter i néar- 
omradet. 


Vid taktisk signalspaning mot 
radiokommunikation liknar arbets- 
sattet det som anvinds inom tek- 
nisk signalspaning (TES). Istallet 
for att utvinna informations- 
innehallet och darav dra slutsatser 
om motsidans avsikter tittar man 
pa de tekniska parametrarna hos 


radiosandaren och férs6ker med 
hjalp av analys av radionat, for- 
kunskaper om sindartyper pa olika 
plattformar etc. bidra till den lages- 
bild som ligger till grund for taktiska 
beslut. Detta ar till stor del en foljd 
av den utbredda anviéndningen av 
krypterade radiosandningar; tiden 
for dekryptering och informations- 
utvinning ur signalerna Gverstiger 
den tid inom vilken informationen 
ar taktiskt anvandbar (fran minuter 
upp till nagra timmar). 


Den taktiska signalspaningens bi- 
drag till den gemensamma liages- 
bilden kan vara var motstandaren 
har sina enheter, hur motstanda- 
rens enheter rért sig under viss 
tid eller om en enhet dr central i 
motsidans sambandsnat. 


Signalspaning mot kommunika- 
tion sker naturligtvis a4ven under 
strategiska tidsperspektiv (da- 
gar, veckor), dar tiden medger 
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djupare analys av de mottagna 
signalerna. I detta sammanhang 
talar man om kommunikations- 
signalspaning (KOS). Har kan ett 
stérre arbete liggas pa exempel- 
vis informationsutvinning, men 
aiven pa det arbete som ligger 
till grund fér det taktiska signal- 
spaningsarbetet, exempelvis karak- 
terisering av nya transmissions- 
system samt analys av vilka platt- 
formar sadana system ar knutna till. 


Spaningsrackvidder 

Taktisk signalspaning mot kommu- 
nikation bedrivs huvudsakligen mot 
frekvensbanden HF (kortvag), VHF 
(ultrakortvag) och UHE , se figur 21. 


Vid flygspaning fran hég hdjd 
kan stor spaningsriickvidd erhallas. 
Fran 3000 meters hojd kan sand- 
ningar fran ett fordon (antenn- 
hdjd ca 3 meter) uppfattas inom 
en radie pa 250 km. Genom att 
miata riktningen till séndaren i sa- 


val horisontalplanet som i elevation 
kan ett signalspaningsflygplan lages- 
bestéimma en markbaserad sindare 
utan samverkan med andra enheter. 


Signalspaning fran helikopter pa 
500 meters h6jd har i motsvarande 
fall m6jlighet att upptaicka en for- 
donsburen sindare inom en radie 
av cirka 100 km medan en mark- 
bunden signalspaningsenhet med 
pejlantennen en 18-meters mast har 
ett spaningsavstand pa ca 30 km. 


Beroende pa jonosfirens inverkan 
ser vagutbredningen pa HF-bandet 
vasentligt annorlunda ut an pa de 
hégre frekvenserna, se vagutbred- 
ningsavsnittet. Vid utbredning gen- 
om jonosfaren bryts radiosignaler i 
den ligre delen av kortvagsbandet 
ner mot markytan igen, vilket 
kan ge upphov till mycket langa 
férbindelseavstand. Likasa kan 
en signalspanare pa kortvags- 
bandet uppfatta radiosignaler pa 
mycket langa avstand utan att for 
den skull behéva lyfta upp sin 
spaningsantenn fran markhéjd. 
For radiosindningar fran omradet 
nara mottagaren (ett antal 10-tals 
mil) far man vanligen inte tillbaka 
nagon reflektion fran jonosfaren. 
Detta omrade ligger inom den sa 
kallade skipzonen. 


Malsignaler fér radiosignalspaning 
Fixfrekvenstrafik 

De vanligast forekommande radio- 
signalerna utgérs fortfarande av 
smalbandiga _fixfrekvenssandare. 
Hit kan all radiotrafik som sker 
med signalering pa en fast frekvens 
raknas. 


For signalspaning mot fixfrekvens- 
system med langa sindningstider 
kan smalbandiga pejlar med hog 
kanslighet anvaindas. Genom att 
mottagarna 4r smalbandiga blir 
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Figur 21. De vanligaste malfrekvenserna for taktisk signalspaning ligger i 


frekvensbanden HF, VHF och UHF. 


brusbandbredden liten vilket ger 
ett battre signal/brusforhallande, 
varfor inmatningen av riktningen 
till signalen kan géras mer noggrant. 


Ett specialfall av fixfrekvenssandare 
ar s.k. snabbsindande radiosystem 
som bygger pa att med en konven- 
tionell saéndare framstalla mycket 
korta signaler av storleksordningen 
0,1- 1s. For att ett signalspanings- 
system skall kunna hantera snabb- 
sindande signaler effektivt krivs 
att bredbandiga mottagare anvands. 
Annars blir sannolikheten fdr 
att signalen skall upptrada inom 
spaningsbandbredden alltfor liten. 


Frekvenshoppande radiosdndare 

Frekvenshoppsteknik anvinds for 
att forsvara st6rsaindning och sig- 
nalspaning. Signalen, som oftast 
ar momentant smalbandig, byter 
centrumfrekvens hundratals, i vissa 
fall tusentals, ganger per sekund 
enligt ett i f6rvag bestamt ménster 
som ar kaént av mottagaren. Detta 
forfarande, liksom den kryptering 
som den 6verférda signalen oftast 
genomgatt, minskar mdjligheten 
for signalspanaren att komma at 
signalinnehallet. Det ar dock inte 
ett effektivt sitt att undga liges- 
bestiimning. Aven snabba frekvens- 
hoppare har ett begransat antal 
kanaler dar sindningen aterkommer 
med till synes slumpmissiga inter- 
vall. Aven en smalbandig pejl kan 
bevaka nagon av de kanaler som 
anviinds och samla pa sig birings- 
data fran de korta sindningar 
som faller inom kanalen. Da manga 
samtidiga frekvenshoppande sin- 
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dare vid olika tillfallen anvander 
samma band Ar det av st6rsta vikt 
att de samverkande pejlarna ar val 
synkroniserade och att det for- 
farande som sikerstiller att det 
verkligen ar samma séndning som 
miitningen gjorts pa fungerar. Denna 
kontroll kallas relativ identifiering. 
Ett for signalspanaren bittre satt 
att lagesbestéamma en frekvens- 
hoppare ar dock att pejla signalen 
pa fler, helst alla, de anvinda 
kanalerna. Kan detta astadkommas 
kommer biringsfelet till sandaren 
att kunna reduceras genom medel- 
vardesbildning 6ver de anvénda 
frekvenserna. F6r att kunna pejla 
signalen 6ver ett stort antal frek- 
venser kravs ett bredbandigt pejl- 
system eftersom signalspanaren 
inte pa férhand kanner till var i 
frekvens signalen kommer att dyka 
upp efter nasta frekvensbyte. 


Direktsekvensspridda radiosandare 
En av fodrdelarna med direkt- 
sekvensspridning 4r att den 
utsanda signalens effekt ar forde- 
lad Gver en sa stor bandbredd 
att effekttaétheten i signalen blir 
lag jamfért med det omgivande 
bruset. En signalspanare som 
tar emot signalen kan inte rakna 
med att se nagon indikation av 
signalen enbart genom att titta pa 
frekvensspektrumet f6r den mot- 
tagna signalen. F6r att hantera 
den har typen av séndningar kan 
korrelationsteknik mellan tva eller 
flera rumsligt separerade mottagare 
anvandas. Det brus som signalen 
gémmer sig i skiljer sig at mellan 


de bada mottagarplatserna och ger 
inget utslag vid korrelationen. En 
bredbandig bruslik signal som ar 
likadan, fast med en viss tidsfor- 
skjutning, i de bada mottagar- 
systemen ger dock upphov till en 
kraftig korrelationstopp. Pa detta 
satt kan tidsférskjutningen fér de 
mottagna signalerna faststallas for 
de olika mottagarpositionerna, 
vilket i sin tur kan omvandlas till 
ett lage for sandaren. 

Tekniker for riktnings- och lages- 

bestamning 

Ett viktigt mal med taktisk signal- 
spaning 4r, att hitta riktning till och 
lage for emittrar. Ett enkelt satt, 
som numera inte ar sa vanligt, ar att 
anvanda en riktantenn och vrida 
denna mekaniskt tills den mottag- 
na signalen ar som starkast. Med 
hjalp av en gradskiva och linjal 
kan sedan riktningen ritas in pa 
en karta. Fas motsvarande infor- 
mation fran en annan pejlstation 
kommer linjerna att skaéra varand- 
ra i en punkt som pekar ut den 
eftersokta sandaren. Genom att in- 
fora signalbehandling i systemet 
kan flera runtomstralande anten- 
ner nyttjas for att fa riktningen 
till malet, och genom ytterligare 
automatisering kan systemet pre- 
sentera framtagna malligen for 
operatoéren. 


Riktningsbestamning 

En enstaka riktantenn ger genom 
sin riktverkan en dalig momen- 
tan yttackning, vilket gér att en 
kortvarig signal kan vara svar att 
upptacka. Genom att anvinda sig 
av tva i planet runtomstralande 
antenner, till exempel vertikala 
dipolantenner, och placera dessa 
pa ett lampligt avstand fran var- 
andra ar det mojligt att miata fas- 
differensen mellan de mottagna 
signalerna och sedan bestimma 





Figur 22. Skillnaden i gangvdg som en plan infallande vag har till tva 
antenner med avstandet d. Gangvdgsskillnaden kan miitas som en tids- 
eller fasdifferens och utnyttjas till riktningsbestdmning. 


infallsriktningen f6r signalen, se 
figur 22. Kombineras tva antenn- 
par med 90° vridning dem emellan, 
kan riktningen bestémmas entydigt 
i ett plan. 


Ett annat satt att mata infallsrikt- 
ningen 4r att mata fasskillnaden 
som fas nar en signal tas emot av 
tva antenner, s.k. interferometri. 
Denna metod ger riktningsfel som 
inte bara dr beroende av avstandet 
mellan antennerna utan dven av in- 
fallsriktningen. Dessutom kommer 
resultatet att bli mangtydigt om 
antennerna har ett inbérdes avstand 
som dr lingre én en halv vaglingd. 


Ldgesbestamning 

Krysspejling 

Det enklaste och mest sjalvklara 
sattet att bestimma ett lage ar 
att pejla riktningen till emittern 
fran tva olika punkter och se var 
linjerna som representerar rikt- 
ningarna skar varandra. Metoden 
kallas for triangulering eller kryss- 
pejling, se den vanstra delen av 
figur 23. Felet i lagesskattningen 
varierar beroende pa emitterns lige 
i férhallande till signalspanings- 
plattformarna. For att fa en bra 
skattning av laget pa langa avstand 
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bér pejlbasen, d.v.s. avstandet 
mellan signalspaningsplattformar- 
na, vara sa lang som mdjligt. Med 
enkel geometri kan det konstateras 
att felen i inmatt emitterlage blir 
mycket stora nara pejlbasens fér- 
langningar. De minsta lagesfelen 
fas nar skaérningen mellan de in- 
matta riktningarna ar 90°. 


Egentriangulering 
Detarmdjligtattanvandaenensam 
rorlig plattform for att bestémma 
enemitters lage. Forfarandet kallas 
for egentriangulering och bygger 
pa att det ar mdjligt att genom 
egen rorelse skapa en mitbas, se den 
hégra delen av figur 23. En for- 
utsattning for detta ar att signal- 
kallan ar stationar eller endast rér 
sig langsamt och att den siinder 
under en tillrackligt lang tid, eller 
att den ar aterkommande. 


Vertikal triangulering 

Genom att fran en flygande platt- 
form miita bade azimut och ele- 
vationsvinkel ar det modjligt att 
med kainnedom om flyghéjden 
bestémma var emittern befinner 
sig, se figur 24. Denna metod har 
vissa svagheter da marknivan inte 
ar plan. 


a dé 


Figur 23. Tva sdtt att triangulera. Till vdnster sker 
trianguleringen med tva samverkande inmdatare. Till 
héger sker en egentriangulering, ddr en inmdtare ge- 
nom att forflytta sig mellan mditningarna av infalls- 
vinkeln kan bestéimma ldget for en fast emitter. 








Ideal markniva 2 


Figur 24. Vid vertikal triangulering kan markens variation- 
er i niva vara ett problem. I figuren ger de bdda alternativa 
nivderna (streckade) helt andra resultat dn den idealt plana. 
Detta kan lésas med hjdlp av héjddatabaser. 
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Elektronisk attack 


Det gar aldrig att helt forhindra 
kommunikation, men det gar att 
forsvara och fordréja den sa mycket 
att den saknar relevans nar den 
kommer fram. For att lyckas i detta 
uppsat maste stéraren klara av tre 
uppgifter — uppticka signalerna, 
generera en effektiv stérsignal och 
anviinda denna pa ett bra sitt. 


For att en signal skall kunna 
stéras maste den férst upptiickas 
av st6rsandaren eller taktisk signal- 
spaning. Om det ej gar att pavisa 
signalering pa en viss frekvens 
eller férekomsten av kommu- 
nikation pa en utpekad plats, 
finns det ingen anledning att 
fors6ka stora. Detta ar en av grund- 
tankarna i smygradiokoncepten. 
Har forséker kommunikatérerna 
med olika modulations- och kod- 
ningstekniker halla nere signalef- 
fekten per frekvensenhet sa att den 
taktiska signalspaningen inte far 
tillrackligt med energi f6r att de- 
tektera forekomsten av signalering. 


Nar signalering pavisas eller antas 
paga maste st6rsandaren generera 
en st6rsignal som &r tillracklig for 
att kunna sla ut informationen i 
mottagaren. Med andra ord maste 
malet vara inom stérsiandarens 
rackviddsomrade. En stérsindares 
rackvidd ar inget absolut begrepp. 
Det dr hela tiden fragan om ett 
styrkeférhallande mellan trafik- 
signalen och stérsaéndaren. Detta 
brukar betecknas med RSR (relativ 
st6rrackvidd) och definieras som 
kvoten mellan stéravstand och 
trafikavstand da férbindelsen pre- 
cis blir utstérd. En stérséndare 
minskar saledes endast radio- 
stationernas fédrbindelseavstand, 
men ambitionen ar att minska det 


sa mycket att radiokommunika- 
tionen blir taktiskt oanvandbar. 


Det racker dock inte att producera 
tillrackligt mycket och tillrackligt 
bra stéreffekt i malet. Stérmingen 
maste fiven presenteras pa ritt frek- 
vens och vid ratt tidpunkt. Detta 
kan sammanfatta hela telekrigs- 
problematiken. 


Stérning av fixfrekvenssamband 

For att vara effektiv maste stor- 
sindaren sinda pa ratt frekvens 
vid réatt tidpunkt och vara sa nara 
mottagaren att st6rsignalen tranger 
undan trafiksignalen. Hur mycket 
storeffekt som behdvs for att 
*tranga undan” trafiksignalen ar 
beroende av hur trafiksignalen ar 
modulerad. Olikamodulationssatt 
ar olika svara att stra. Medan det 
ibland kan vara tillrackligt att ha 
den starkaste signalen for att helt 
omdjligg6ra kommunikation, kan 
i andra sammanhang (vid andra 
modulationssatt) bada signalerna 
uppfattas samtidigt inom ett visst 
nivaomrade. For att helt délja 
trafiksignalen maste stérsignalen 
i detta fall vara mycket starkare. 


Det ar naturligt att valja olika 
moduleringsform vid kommersiella 
civila applikationer och militara 
kommunikationer. I det forra fallet 
ar en ren fin signal att lyssna pa det 
viktiga, medan det vid militara 
applikationer inte ar ljudkvaliteten 
i sig utan istallet formagan till in- 
formationsG6verféring dven i svar 
miljé som efterfragas. 


Ju mer av signalen som ar ”’infor- 
mationsbdrande’’, desto svarare ar 
det principellt f6r stérsandaren 
att blockera den. Detta pekar pa 
att telegrafi ar ainnu svarare att 
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st6ra och duktiga telegrafister ar 
nast intill omdjliga att stra ut. 


Pa samma satt som en viss st6r- 
signal paverkar olika trafikmodula- 
tioner pa olika satt paverkar aven 
olika stérmodulationer en given 
signal pa olika satt. Generellt 
galler att ju mer stérsignalen 
liknar trafiksignalen, desto battre 
blir stérverkan. 


En st6rsignal som 4r alltfor unik 
gar att extrahera i mottagaren och 
atermata i motfas. Gérs detta pa 
ratt sitt kan stérsignalen fas att 
radera sig sjalv. Forfarandet kallas 
for ”’cancellering” och anvénds 
aven for att samtidigt kunna sainda 
och ta emot med samlokaliserade 
radiostationer. 


Stérning kan ske som t.ex. brus, 
pulsst6rmming eller repetitionsstér- 
ning. I det senare fallet aterutsénds 
trafiksignalen fast vid fel tidpunkt, 
vilket skapar forvirring hos mot- 
tagaren. 


For att skydda sig mot st6rningen 
anvander kommunikatoren olika 
former av kodning. Denna kan 
uppticka alternativt korrigera ut- 
stord information. Ju mer stdr- 
skydd som onskas desto kraftigare 
koder maste tillgripas. Detta bety- 
der att en stérre och stérre del av 
den 6verférda bitstr6mmen upptas 
av kodning, vilket i sin tur betyder 
att informationsmangden per tids- 
enhet minskar eftersom den totalt 
tillgangliga bandbredden oftast ar 
begrainsad. Denna minskade in- 
formations6verféringskapacitet ar 
precis vad st6raren ar ute efter. 


Genom att géra informations- 
kanalerna sa smala som mojligt 


6kar sannolikheten f6r att de ar 
blockerade nar viktig information 
snabbt maste fram. 


Det ar saledes svart att i forvag 
berakna stérverkan mot en digital 
forbindelse savida den inte dr 
kind i detalj. Aven om utrust- 
ningen ar kartlagd under fredliga 
forhallanden kan den ha andra 
egenskaper under ett skarpt lage. 
Under en insats maste stérverkan 
alltid foljas upp. Detta kan géras 
med taktiska signalspanings- 
enheter som analyserar om den 
storda forbindelsen verkar fungera 
eller ej. Ett alternativt satt ar att 
studera motsidans agerande. De 
reaktioner som kan férvantas ar: 


¢ frekvensbyte 


¢ f6randringar i sindareffekt eller 
sandningssatt 


* signaleringen upphor eller repe- 
teras 


¢ minskade forbindelseavstand 


¢ byte av modulationssatt eller 
sambandsmedel 


* taktiska eller koordineringsmas- 
siga missar. 


En viss risk finns alltid i att mot- 
sidan inte ens férstar att den dr 
utstérd utan tror att den uteblivna 
férbindelsen beror pa tekniska fel 
pa utrustningen. Ett annat scenario 
ar att de som blir utsatta for 
stérning latsas som att stérningen 
ej har nagon verkan och hoppas 
pa att stdraren valjer ett annat mal 
istallet. Vid st6rinsats b6r storaren 
aven betinka att ... Varje storpass 
dr en utbildning av motstandaren 
i att skydda sig mot stdrning. 
Stérning bor darf6r sattas in re- 
striktivt och endast da den kan ha 
forvantad taktisk verkan. 


Stérning av frekvenshopp 

Vid st6rning av frekvenshopp kan 
storaren antingen f6lja med i frek- 
venshoppet och endast stéra pa 
den anvanda kanalen eller stéra 
bredbandigt 6ver hela eller delar 
av det anvianda frekvensbandet. 


Vid féljestérning maste stéraren 
hinna miata in den anvanda kanalen 
och leverera en st6rsignal till radio- 
mottagaren innan trafiksandaren 
har lyckats sanda Over tillrackligt 
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mycket information pa den nya 
kanalen. Om storaren lyckas eller 
ej beror pa hopptakt, kodning, 
st6érarens snabbhet och de geo- 
grafiska avstanden mellan trafik- 
sandare, trafikmottagare och st6r- 
sandare. En tumregel for yttackande 
system, typ arméradio, dr att en 
foljestorare kan hanga med upp till 
hopptakter pa 500 — 1000 hopp/ 
sekund. Vid snabbare hopptakter 
maste st6rsindaren komma in i 
férbindelsestraket mellan trafik- 
sandare och mottagare for att hinna 
foljestora. 


Stérning av direktsekvens 

Den mest effektiva generella stér- 
metoden mot direktsekvens ar bar- 
vagsstérning, eventuellt pulsad 
pa laimpligt satt. Denna kan dock 
enkelt filtreras bort i mottagaren 
varfor en normal stérare alltid 
breddar sin stérsignal, tex. med 
brus. 


Storsandningsprinciper 
De st6rsandare som anvands kan delas in i tva grupper: 


+ Fjarrstorsandare — stor enstaka forbindelser Over stor yta 
+ Narstorsandare — stor ut all mottagning inom en begransad yta 


Sekventiell storsandning ar den vanligaste st6rmetoden vid fjarrstorning mot fixfrekvenssamband. 
Storsandaren lyssnar med jamna mellanrum och valjer varje gang ut de mest intressanta signalerna, vilka 
darefter stors sekventiellt. Forfarandet med lyssningsluckor brukar kallas “look through’. 


Observera att det fortfarande gar att sanda ut fran en yta som ar belagd med narstorning, eftersom det 
endast ar mottagningen som ar blockerad. 





Pe Ma 2 oY . Bere 


Figur F5. Ndrstorssdndare Tarax. Foto: Forsvarsmakten/Patrik Persson. 





Figur F6. Fjdrrstorsandare. Figur F7. Detalj av antenn, §drrstorsdndare. 
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TELEKRIG MOT LASERKOMMUNIKATIONSSYSTEM 


Laserkommunikationssystem 


Optisk kommunikation med laser 
har studerats alltsedan lasern upp- 
fanns runt 1960. Ett antal forsok 
med fri optisk kommunikation 
genomfordes pa 1960- och 1970- 
talen. I brist pa komponenter gick 
dock intresset ndstan helt Over 
till fiberkommunikation i mitten 
av 1970-talet. Den senaste tiden 
har dock ny teknik och nya kompo- 
nenter liksom 6kade behov av 
bandbredd medfort att intresset 
for fri optisk kommunikation ater 
tagit fart. Tekniken mojliggér snabb 
kommunikation med smygegen- 
skaper, inte bara mellan fasta platt- 
formar utan fven mellan rérliga 
sadana, t.ex. helikoptrar, UAVer 
och fartyg. 













CCD-detektor 
féljer beacon- 
stralen 


Mottagen y 
information 





Beacon 


Nagra av férdelarna ar: 
¢ H6g éverforingskapacitet. Po- 
tentiellt 10-tals Gbit/s. 


¢ Smala sandar- och mottagar 
lober. Pejling, st6rming och av- 
lyssning ar ytterst svart. 

¢ Ingen frekvensplanering kravs. 

¢ Kanimanga fall kombineras med 
existerande laser- och optiksystem. 


Fri optisk kommunikation kréver 
vanligtvis fri siktstracka mellan 
sandare och mottagare. 


Figur 25 visar hur en dubbelriktad 
lank for fri optisk kommunikation 
kan se ut. Bada sidorna dr utrusta- 
de med sandar- och mottagar- 
enhet. Full duplex, det vill saga 
samtidig kommunikation i bada 


Figur 25. Lankprincip och ingdende komponenter. 
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Beacon 


riktningarna, kan erhallas med tva 
narliggande vaglingder. En separa- 
tion i vaglangd reducerar problem 
med 6verhérning mellan sindare 
och mottagare. 


Informationen som skall siandas 
kodas och skickas sedan genom att 
modulera lasern. Normalt anvands 
sa kallad On-Off-keying (OOK) 
som modulationsform, vilket inne- 
bar att lasern ar pa vid en logisk 
etta’” och att lasern ar av vid logisk 
*nolla’”. Laserséindaren riktas mot 
mottagarenheten. Samtidigt kan 
sindaren skicka en ”fyrsignal” 
(beacon) som detekteras av en 
detektor hos mottagaren och dar- 
med m6jliggér inriktning mot san- 


Sand a 
information WO) 






CCD-detektor 
foljer beacon- 


stralen 






Mottagen 
information 


darenheten. For korta kommuni- 
kationsavstand kan lobbredder pa 
nagon eller nagra grader tillatas. 
For langre avstand (km) kriivs 
lobbredder i storleksordningen <1 
mrad (1 mrad ~ 0,06° = 1 streck). 
Detta stiller héga krav pa inrikt- 
ning, stabilisering och féljning. 
Retrokommunikation 
Retrokommunikation ar en sarskild 
typ av fri optisk kommunikation 
dar lasern i laénkens ena nde har 
ersatts med en sa kallad retro- 
modulator. Retromodulatorn inne- 
haller tva huvuddelar — retro- 
reflektor och modulator. Retroref- 
lektorn returnerar stralen tillbaka 
mot laserséndaren oavsett rikt- 
ningen in mot den. En modulator 
av nagot slag sitter framfor retro- 
reflektorn. Denna tillf6r informa- 
tion till den tillbakarefiekterade 
stralen. Vid lasersiindaren detek- 
teras sedan den modulerade stralen. 


Optisk kommunikation med retro- 
teknik har samma férdelar som 
annan optisk kommunikation nar 
det giiller smygegenskaper och 
héga datatakter. Ytterligare fér- 
delar ar att retromodulatorn kan 
goras liten, latt, effektsnal och stryk- 





Steels) 


Utsandnings- och 
insamlingsoptik 


et 


Detektor 


Modulator Retroreflektor 
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Retromodulator 





Figur 26. Principen for retrokommunikation. 


talig. Dessutom behGvs ingen meka- 
nism for att rikta in retromodulatorn, 
eftersom laserstralen alltid retur- 
neras samma vig oberoende av fran 
vilket hall den kommer in. Stral- 
styrning kravs dérmed endastiden 
ena dnden av lianken. Varje retro- 
modulator har ett visst synfalt, 
inom vilket den kan arbeta, typiskt 
nagra tiotals grader beroende pa 
typ och uppbyggnad. Genom att 
kombinera flera retromodulatorer 
ar det mdjligt att tacka ett st6rre 
synfalt. 


Retromodulatorns speciella egen- 
skaper gor det méjligt att placera 
den pa till exempel bojar, batar, 
master, obemannade flygfarkoster, 
ballonger och enskilda personer 
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(exempelvis pa soldatens hjalm). 
Retromodulatorn kan vara anviand- 
bar 1 tillampningar dar en laser 
med tillhérande stralstyrning inte 
kan monteras, t.ex. av utrymmesskal 
eller pa grund av svarigheter med 
effektfors6rjningen. 


Datatakten i en retrokommuni- 
kationslaink kan 6kas ytterligare, 
t.ex. genom att anvanda flera 
laserstralar och modulatorer, eller 
genom att samtidigt parallellt ut- 
nyttja flera vaglingder. Kommu- 
nikation kan ocksa ske i riktning 
mot retromodulatorn. Da kriivs att 
laserstralen moduleras redan nar 
den laémnar lasern och att retro- 
modulatorn kompletteras med en 
detektor. 

Tillampningar 

Fri optisk kommunikation kan ut- 
nyttjas for kommunikation bade 
mellan fasta och rorliga plattformar, 
exempelvis fordon, fartyg, ubatar, 
helikoptrar, flygplan, UAVer och 
aerostater. 


Kommunikation mellan fordon 
kan ske med lag rojningsrisk och 
héga datahastigheter. Overforing 
av bild- (TV/IRV) och varnar- 
information fran sensorer ar mojlig. 
Kommunikationslinken kan ocksa 
kombineras med exempelvis IK, 
laservarnare, laserradar och av- 
standsmitare. Problemet med fri 


sikt kan reduceras med relistationer 
och flygande plattformar sasom 
UAVer eller helikoptrar. Se figur 
27. Det pagar aven fors6k med in- 
direkt kommunikation via atmos- 
farsspridning. 


Vid fartygsoperationer dr full- 
standig signaltystnad ofta av stor 
vikt da man inte vill rdja sin posi- 
tion. Fri optisk kommunikation 






Figur 28. Kommunikation mellan fartyg och andra 
plattformar. Genom utnyttjande av flygande relé- 
station och kommunikationsboj kan kommunikation 
ske savéil med markférband som med ubdtar. 


mojliggér rdjningsfri kommuni- 
kation saval mellan fartyg som 
fran fartyg till helikopter eller 
land. Under gynnsamma vader- 
férhallanden kan rackvidder pa 
tiotals kilometer uppnas. For langre 
avstand kraévs nagon form av 
relastationer. Fartygets optiska 
sensorer och dess_gyrostabili- 
sering kan med férdel anvandas 


Kommunika- 
tionsnod 
under vattnet 
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i kombination med den optiska 
kommunikationslanken. Fartyg och 
flygfarkoster kan ocksa tainkas ut- 
nyttja fri optisk kommunikation fér 
kommunikation med bojari vatten- 
ytan. Informationen fran dessa 
bojar kan sedan vidareférmedlas 
till exempelvis ubatar. Se figur 28. 


Figur 27. Kommunikation mellan 
fordon med utnyttjande av flygande 
plattform som reléistation. 


Elektronisk stodverksamhet 


Laserkommunikationslinkar har 
normalt smala sandarlober, vilket 
medfoér att kommunikationen ar 
svarupptickt. Spridning i atmos- 
faren kan eventuellt méjliggéra 
upptackt aven strax utanfor sandar- 
loben. Normalt kréivs dock fri sikt 
till sindarenheten f6r att upptackt 
skall vara m6jlig, vilket innebar att 
enheten anda kan upptiickas visu- 
ellt. I de fall *fyrsignaler” (beacon) 
utnyttjas for fangning och féljning 
kan kommunikationslanken lattare 
upptiickas da dessa sinder med 
bred laserlob och eventuellt sveper 
éver stora vinkelomraden. Det 
skall dock noteras att detta inte 
m6jligg6r avlyssning utan enbart 
upptackt av lanken. 


Vaglingder inom det visuella om- 
radet skall sjalvklart undvikas vid 
konstruktion av laserlinkar. Aven 
vaglingder som kan uppfattas av 
bildforstirkare eller CCD-kameror 


bér undvikas for att forsvara upp- 
tickt. Vaglangder vid 1,5 um kan 
med férdel utnyttjas da det finns 
bra lasrar och detektorer for detta 
vaglingdsband samtidigt som at- 
mosfarstransmissionen ar god. Ett 
framtida alternativ kan aven vara att 
sanda vid t.ex. 1,8 um eller 2 um. 


Det ar ocksa viktigt att utforma 
sindar- och mottagaroptik sa att 
retroreflexer minimeras for att 
undvika upptackt (undantaget 
lankar som utnyttjar retroteknik 
for kommunikation). Genom att 
utnyttja en optikspanare som far 
scanna Over ett omrade kan annars 
positionen f6r sandaren och mot- 
tagaren avsldjas. 


For att avlyssna en laserkommu- 
nikationslink krévs avancerad ut- 
rustning som normalt maste place- 
ras i eller strax utanf6r laserloben. 
Detta medf6r att den som for- 


34 


sdker avlyssna lanken sannolikt 
rdjer sin egen position. 


Om stralen ar st6rre an mottaga- 
ren kommer ven en del av bak- 
grunden eller den kommunicerande 
enheten att belysas av lasern. Den 
lasereffekt som traffar enheten 
sprids ut diffust i alla riktningar. 
Rent teoretiskt skulle en riktigt 
kanslig mottagare kunna riktas 
in fran nara hall bredvid lankens 
mottagare och pa sa satt avlyssna 
genom detektion av den diffust 
spridda stralningen. Avlyssnaren 
maste da veta positionen hos liinken. 
Det ar mdjligt att avlyssning ocksa 
kan ske snett bakom mottagaren 
om stralen ar sa bred att en del 
av den missar den kommunicerande 
enheten. Avlyssning kréver inte 
bara avancerad utrustning utan 
skulle ocksa vara mycket svar att 
genomfora praktiskt. 


Lankbudget for laserkommunikation 


Det finns ett antal olika faktorer som 
paverkar hur bra tillgangligheten 
ar hos ett laserkommunikations- 20 dBm 
system. Tillgangligheten brukar 
anges som en procentsats Over 
hur stor del av tiden lanken kan 
fungera med en tillrackligt lag BER 


Uteffekt laser 


































(Bit Error Rate, d.v.s. antalet felaktigt — 0 dBm 
detekterade bitar i forhallande & 

till antal bitar som skickats). De = 

faktorer som framst begransar 2 
tillgangligheten hos ett system ar _ 

de atmosfarseffekter som laser- Nanationenpidiaiturpulens -20 dBm 
stralen utsdtts for mellan sandare 

och mottagare. Andra faktorer av |_Spridningsférluster | ee 
betydelse for lankens prestanda (SNR=1) 

ar 6verforingshastigheten, stralens as 


divergens, mottagaroptikens stor- Forluster i sandare/mottagare -40 dBm 


lek och hur exakt upplinjeringen 
av enheterna ar i forhallande till 
varandra. 


Figur F8. Exempel pda lankbudget. 


Den totala budget som kan avsattas 
till de forluster systemet forvantas 
ha begransas av den sdndande 
laserns uteffekt och vilken kanslighet 
mottagardetektorn har. Kanslig- 
heten hos detektorn beror framst 
av hur hég bandbredd systemet 
byggs for. Lankar med overforings- 
hastigheter pa tiotals Gbit/s aridag 
fullt mojliga att konstruera, men 
detektorbruset ar hdgre da an vid 
lagre 6verforingshastigheter. -80 
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Figur F8 visar ett exempel pa hur 
en lankbudget kan se ut. Marginalen aac? 
mellan sdndarlaserns uteffekt och 

detektorns kanslighet ar i exemplet 

60 dB, vilket skall fordelas pa 

systemets och kommunikations- Figur F9. Dampning vid olika vaderforhdallanden. 
kanalens mojliga forluster. 


10° Sikt [m] 
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Om avstandet ar relativt kort (nagra km) och mottagaren ar stor (diameter pa flera cm) ar det atmos- 
farsdampningen som begransar tillgangligheten mest. Figur F9 visar en beskrivning av hur olika vader- 
forhallanden orsakar dampning av signalen. Det ar framst dimma som kan orsaka signalbortfall, men 
aven kraftiga snofall eller regn kan dampa signalen sa pass att signalen inte ar detekterbar. Transmis- 
sionen varierar dessutom med vilken vaglangd lasern har (figur F9 ar beraknad for 1,55 um). Det har 
visat sig att transmissionen ar relativt lika for de tva mest anvanda vaglangdsomradena - omkring 0,8 
um respektive 1,5 um. Vaglangder omkring 1,5 um ar sdkra for dgat (vid mattliga effekter) och den goda 
utvecklingen av laserkallor vid denna vaglangd drivs pa bland annat av den stora marknaden for fiber- 
optisk kommunikation. Kallor vid 1,5 um 4r av dessa anledningar ofta att foredra. 
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Elektronisk attack 


En eventuell stérlaser maste normalt 
befinna sig inom ett ytterst be- 
grinsat omrade, ha god inriktnings- 
noggrannhet och dessutom sianda 
med samma vaglangd som laser- 
lénken for att en effektiv st6érning 


skall vara mojlig. Storning med hjalp 
av laser ar diéirmed mycket svar att 
genomfora. 


Ytterligare en m6jlighet ar att in- 
féra nagon form av hinder mellan 
sindare och mottagare, t.ex. kraftig 


Elektronisk protektion 


Mycket forskning och utveckling 
liggs ned pa att utveckla laser- 
kommunikationslinkar, bade tradi- 
tionella och sédana som utnyttjar 
retrokommunikation. Arbetet foku- 
seras mycket pa komponentutveck- 
ling for att fa linkar med bra 
prestanda. Hur dessa lankar skall 
skyddas dr i viss man ett oskrivet 
kapitel. Ofta har systemen ett bra 
inbyggt skydd, men en rad at- 
garder kommer att kravas vad 
giller kryptering av data och 
olika tekniska skydd for att mini- 
mera risken f6r upptackt, storning 
och avlyssning. En méjlighet till 
skydd mot avlyssning kan exem- 
pelvis vara utnyttjande av flera 
vaglingder (vaglingdshopp), d.v.s. 
en motsvarighet till radioteknikens 
frekvenshopp. 


Det effektivaste sattet att skydda 
en laserlank mot stérning 4r att se 
till att den inte uppticks. Med smala 


synfalt och liten optisk signatur 
ar systemen svarupptickta. Linkar 
som utnyttjar retroteknik for kom- 
munikation kan vara lattare att 
uppticka p.g.a. reflekterande egen- 
skaper och stora synfalt. Fér att 
minska risken f6r upptiickt i sadana 
lénkar kan IK-funktioner integreras 
sa att modulatorn enbart aktiveras 
om lasersandaren skickar ritt” 
kod. Detta innebér att modulator- 
enheten inte avger nagon eller 
mycket liten optisk signatur da 
information inte 6verfors. 


For att minimera bakgrundsljus 
fran omgivningen kriévs smal- 
bandiga optiska filter framf6r mot- 
tagaren i en laserkommunikations- 
lank. Detta ar ocksa ett bra stérskydd 
da ett stérsystem (stérlaser) maste 
anvinda samma vaglingd som 
sindarenheten. For att erhalla en 
hég kanslighet hos laserkommu- 
nikationslankar utnyttjas fokuse- 
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rok. Detta medfor samre transmis- 
sion och kan begrinsa tillgéng- 
ligheten for lanken temporart. Det 
forutsétter ocksa att lanken ar upp- 
tackt och lokaliserad. 


rande optik i mottagaren samtidigt 
som kravet pa snabbhet medfor en 
liten detektorarea. Dessa faktorer 
innebaér med automatik att laser- 
lankens synfalt ar begrinsat. 


For extremt kanslig information 
kan eventuellt kvantmekanisk 
nyckeléverforing utnyttjas. Detta 
ar en metod for att pa distans Gver- 
fora kryptografiska nycklar. Kvant- 
mekanisk nyckeléverforing ar den 
idag enda kanda helt saékra metoden 
for nyckeléverforing. Den mesta 
forskningen kring detta omrade 
har hittills handlat om fiberoptik- 
baserade system for dverforing 
av nycklar. Pa senare tid har man 
visat att principen aven fungerar i 
fria rymden. I framtiden kan kvant- 
mekaniska system komma att an- 
vandas tillsammans med optiska 
kommunikationslinkar som kanal 
for sjalva dataéverforingen. 


TELEKRIG MOT RADARSYSTEM 


Radarsystem 





Vagform 
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behandling 
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Mottagare 











Figur 29. Blockschema for generiskt radarsystem. 


RADAR (RAdio Detection And 
Ranging) ar namn pa utrustning 
och metod f6r att upptiacka, loka- 
lisera och karakterisera objekt 
genom belysning med elektro- 
magnetiska vagor. En radarsignal 
sinds ut och riktas mot ett mal 
med hjalp av en antenn. Signalen 
fortplantas med ljushastigheten 
genom atmosfaren, reflekteras i 
malet och fangas upp av en mot- 
tagare varvid i férsta hand av- 
stand, riktning och hastighet kan be- 
staémmas. Schematiskt kan ett radar- 
system indelas i ett antal block med 
olika funktioner enligt figur 29. 


Avstandet till malet ges av signalens 
ldptid fran sandaren till malet och 
tillbaka till mottagaren. Riktningen 
till malet ges av hdjd- och sidvinklar 
hos antennloben. Férmagan att sir- 
skilja mal i vinkel beror pa antennens 
lobbredd. I figur 30 visas ett typiskt 
stralningsdiagram for ett radar- 
system. Diagrammet giiller for sa- 
val sandning som mottagning. 


Ett mals narmandehastighet ges 
av frekvensskiftet (dopplerskiftet) 
i den mottagna signalen. Radar- 
system arbetar vid olika frekvenser 
beroende pa de egenskaper som 
onskas hos systemet. Tabell 2 visar 
olika radarband och deras anvand- 
ningsomraden. 


Vagform 

En radarsignal bestar av en barvag 
(typiskt GHz) som moduleras pa 
nagot sitt. Modulationen kan giilla 
birvagens amplitud, fas, polari- 
sation eller frekvens. Amplitud- 
modulering med pulsade signaler 


: Sidolober 








ar vanligt f6rekommande och har 
givit upphov till begreppet puls- 
radar. Under pulstiden sinds biir- 
vagen ut med hég effekt. De flesta 
militéra spanings- och eldlednings- 
radarstationer utnyttjar pulsade 
signaler. Pulsdopplerradar eller 
den enklare varianten MTI-radar 
(Moving Target Indication) ar en 
mer utvecklad pulsradar, som an- 
vander pulsféljder f6r att sortera 
ut rérliga mal. 


Det rader ett motsatsférhallande 
vid avstands- och hastighetsmit- 
ning. Hég pulsrepetitionsfrekvens 





— 








: Antenn 


Figur 30. Schematiskt stralningsdiagram. Huvudloben har typiskt 30 dB 
(1000 ggr) hégre antennvinst cn sidoloberna. 
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Radarband Frekvens Radartillampning, exempel | Rackvidd mot militara mal 
HF 3-30 MHz | Ytspaning, fast installerad OTH-radar, <3000 km 
VHF 30-300 MHz | Markspaning fran flygplan SAR ser genom vegetation 
UHF 300-3000 MHz | Overlappar L- och S-band 
L 1-2 GHz | Markbaserad mot luftmal <500 km 
Ss 2-4 GHz | Flygburen mot luft- och markmal | <500 km, aven lagtflygande 
Cc 4-8 GHz | Artillerilokalisering 
x 8-12 GHz | Spaning och eldledning fran <300 km 
stridsflygplan 
Ky 12-18 GHz | Eldledning <50 km 
K 18-26 GHz | Eldledning, robotmalsékare 
Ka 26-40 GHz | Eldledning, robotmalsékare <20 km 
Vv 40-80 GHz | Bilradar 77 GHz <1 km 
Ww 80-110 GHz | Malsdékare, bevakning, kontroll Kort 
(t. ex. spaning genom klader) 
mm 30-300 GHz | Overlappar K,-W-banden Under utforskning 














Tabell 2. Frekvens och olika radarband. Det finns andra sdtt att dela in radarbanden, som exempel har NATO en 


annan indelning. 


(PRF) behévs fér stort entydigt 
hastighetsintervall, men leder till 
kort entydigt avstand. Lag PRF 
behévs for stort entydigt avstand, 
men leder till lag hégsta entydiga 
narmandehastighet. 


Korta pulser kravs for hog upplés- 
ning i avstand. En kort puls maste 
ha hégre effekt for att innehalla 
lika mycket energi som en lang och 
darmed ge radarn samma rackvidd. 
Genom att modulera utsénda pulser 
med olika fasskift eller olika frek- 
venser och sedan signalbehandla 
retursignalen kan bade hég av- 
standsupplésning och lang riick- 
vidd uppnas. Foérfarandet kallas 
pulskompression. 


Sandare 

Sandarens funktion ar att generera 
den elektromagnetiska signalen 
som skall belysa malet och fér- 
starka denna sa att utsiand effekt 
ar tillracklig. 


Antenn 

Radarantennens uppgifter dr bl.a. 
att koncentrera den utsinda sig- 
nalen med Gnskad intensitet i en 
smal lob, att styra antennloben till 
Onskad riktning, att undertrycka 
signaler fran o6nskade riktningar 
och att ge tillracklig antennarea 
for att ta emot signalenergin fran 
malet. 


Mottagare 

Mottagarens funktioner ar bl.a. att 
forstiérka av antennen uppfangade 
signaler (malsignaler och icke 
Onskvarda signaler) inom det ak- 
tuella frekvensintervallet och att 
generera det storsta signal/brus- 
forhallande pa mottagarutgangen 
genom filtrering. 


Signalbehandlingen 

Signalbehandlingens uppgift ar 
bl.a. att berakna primara matdata 
fran den mottagna radarsignalen. 
Denna berakning sker vanligen 
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fran sammanstillningen av flera 
utsanda och mottagnaradarsignaler 
som svarar mot den s.k. integrations 
tiden. Signalbehandlingen har aven 
till uppgift att undertrycka klotter 
och stérsignaler i den mottagna 
signalen f6r att 6ka signal/brus- 
férhallande och darmed forbittra 
formagan till malupptickt. I mo- 
derna radarstationer sker signal- 
behandlingen digitalt. 


Spaningsradar 

Markbaserade radarstationer for 
luft6vervakning ar normalt stora, 
effektstarka och har lang riackvidd, 
mer an 300 km. Barfrekvensen 
ligger pa L- och S-banden. Antenn- 
systemen Ar stora for att fa smala 
lober och kunna sfrskilja mal i 
vinkel. Lag PRF och pulskomp- 
ression anvands for entydighet 
och hég upplésning i avstand. Ett 
exempel ar PS-860 i det svenska 
férsvaret. Systemet &r en pulsad 


S-bandsradar (3 GHz) som har 
rackvidden flera hundra kilometer. 
Pulsrepetitionsfrekvensen (i stor- 
leksordningen 1 kHz) och puls- 
langd (i storleksordningen tiotals 
us) ar varierbar. 


Darutover forekommer ett brett 
spektrum av landbaserade och sjé- 
mobila spaningsradarsystem med 
3-D-foérmaga (miter malet i tre 
koordinater). Ett exempel visas 
i figur 31). Dessa arbetar pa frek- 


venser mellan 3 och 10 GHz. 





YY, 
plas 


e 


Figur 31. Svensk artilleriloka- 
liseringsradar ARTHUR (ARTillery 
HUnting Radar) Foto: Forsvarets 
Bildbyra/Lasse Sjégren. 


For flygburna spaningsradarsystem 
efterstrivas lang rackvidd (100- 
tals km), vilket kraver h6g medel- 
effekt och for att begrinsa atmos- 
farsdimpningen relativt lag frek- 
vens. Antennstorleken ar begrin- 


sad vid flygplansmontering men 
man Gnskar en relativt smal an- 
tennlob, vilket stiller krav pa till- 
rackligt hég frekvens. S-bandet 
(2-4 GHz) blir en bra kompro- 
miss mellan dessa olika krav. 


Ett exempel pa ett spaningssystem 
ar radarn i flygplanet AWACS 
(Airborne Warning And Control 
System). AWACS har formaga att 
upptiicka och folja flygande mal 
och har personal ombord for att 
jaktleda stridsfiygplan. PS-890 ar 
ett svenskt radarsystem for mindre 
plattformar. Detta system har mer 
karaktéaren av traditionell spanings- 
plattform som skickar automatiskt 
bearbetade maldata till ett mark- 
baserat ledningssystem. 


Bada systemen har S-bandsradar. 
Genom att anviinda pulsad doppler- 
radar kan lagtflygande mal och 
markklotter diskrimineras. 


Syntetisk aperturradar 

Syntetisk AperturRadar (SAR) upp- 
fanns redan 1951, men har fatt sin 
rendssans i och med den moderna 
digitaltekniken. Principen bygger 
pa att, istéllet for att ha en stor an- 
tenn, lata en liten antenn réra sig 
och samla in reflekterade signaler 
som sedan anviands fér att 1 en 


dator bygga upp en stor syntetisk 
antennapertur. Férdelarna dr man- 
ga, men framfor allt gar det att 
generera radarbilder med hoég 
och avstandsoberoende upplésning 
(upp till 10 cm). Avbildningsprin- 
cipen definieras under antagande 
att det ar en stationér scen som 
avbildas. Rorliga objekt pa marken 
blir ofokuserade i den slutliga SAR- 
bilden. Jamf6ér analogin med en 
vanlig optisk kamera med 6ppen 
slutare. Alla objekt som ror sig 
under den tid slutaren ar 6ppen 
kommer att bli suddiga eller om de 
ror sig mycket snabbt rent av helt 
foérsvinna genom defokusering. 
SAR ar berakningskravande men 
pa senare tid har bade snabba och 
generella algoritmer utvecklats. 


Ett SAR-system kan opereras i ett 
flertal moder beroende pa uppgift: 
SAR strip (’stripmap”), SAR spot 
(’spotlight’”) och GMTI (Ground 
Moving Target Indication). De tva 
férstndamnda SAR-moderna kan 
endast uppticka och lokalisera 
mal som star stilla under integra- 
tionstiden. Skillnaden mellan strip- 
och spotmod ar att antennens pek- 
riktning ar fast 1 stripmoden medan 
den i spotmoden justeras konti- 
nuerligt f6r att hela tiden peka 
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Figur 32. Avbildningsgeometri for SAR. Till vdnster stripmod, till héger spotmod. 
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mot ett visst malomrade. Det 
senare gér att integrationstiden 
okar och darmed blir bildupplés- 
ningen i flygriktningen finare 1 
spotmoden. Priset man far betala 
for den hégre upplésningen ar att 
det avbildade omradets storlek sam- 


tidigt minskar. Se aven figur 32. 


GMTI-moden med vilken upp- 
tackt och lokalisering av rérliga 
mal kan goras bygger pa att diskri- 
minera de rérliga malen fran de 
fasta med hjalp av dopplerfrek- 
vensen hos den mottagna signalen 
i en viss riktning. 


Eldledningsradar 

En eldledningsradar har till upp- 
gift att mata in ett mal med sadan 
precision, att dess vapensystem 
kan géra verkan i malet. Detta 
skall ske med relativt hog upp- 
dateringstakt (tiotal Hz) da malen 
i regel kan manGvrera snabbt. Da 
det férutsatts att motstandarsidan 
kan satta in motmedel ar eldled- 
ningsradarsystem utrustade med 
flera olika storskydd. Radarn 
har smal antennlob for att kunna 
miata in malet noggrant i vinkel, 
vilket ocksa medfor att antennen 
har en hég foérstérkning. System- 
massigt innebar det att synfaltet 
ar begrinsat, varvid en eldled- 
ningsradar i regel maste invisas 
fran ett annat sensorsystem. Eld- 
ledningsradar forknippas oftast 
med luftvarnssystem dar radarn 


férutom héjd- och sidvinkel aven 
miiter malets avstand och hastighet. 
Da malet kommer in pa lag héjd 
maste radarn undertrycka klottret, 
vilket den gér med MTI (Moving 
Target Indication). Dagens eldled- 
ningsradar ar av typen pulsdoppler, 
vilka har snarlika egenskaper som 
nosradarn i flygplan. Nosradarn i 
de flesta jaktflygplan ar f6rutomen 
spaningssensor fven konstruerad 
for att lasa pa samt folja mal. 


Radarmals6ékare 

Radarmalsékare ar den absolut 
vanligaste sensorn i sj6malsrobotar 
samt forekommer ofta som mal- 
skare i langriickviddiga jakt- och 
luftvarnsrobotar. Dess uppgift ar 
liksom eldledningsradarn att konti- 
nuerligt miata in malets position 
sa att roboten kan styra mot 
mialet. Det dr viktigt att riktningen 
till malet kan miitas under daliga 
vaderforhallanden och att malets 
egenstralning inte ar en foérut- 
sattning for detta. Styrningen mot 
ett mal underlattas om avstand och 
narmandehastighet kan mitas, 
men det ar inget absolut krav. For 
att fa en sa bra vinkelmétning 
som md6jligt anvands den s.k. 
monopulstekniken, vilken i sig 
utgor ett bra stérskydd da bade 
hdéjd- och sidvinkel mats for varje 
puls. Principen implementeras ge- 
nom att antennen bestar av flera 
s.k. ’sub-arrayer” och dith6rande 
mottagarkanaler, vilka sedan jém- 
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fors. Fr sj6mal utnyttjas tva mot- 
tagarelement. Nir ett mal detek- 
terats och féljning pabérjats skapas 
en féljelucka som i sidled ar given 
av lobbredden for sandarenheten. 
I langdledd satts ett avstandsin- 
tervall med malet i centrum. Mal 
utanfér f6ljeluckan ignoreras. 


Radarsandaren kan finnas ombord 
pa roboten (aktiv malsdkare) eller 
pa en annan plattform (semiaktiv 
malsdkare). De senare ar vanliga 
i luftmalsfallet, dir en stark sin- 
dare kan vara placerad pa marken 
eller i ett stridsflygplan. I de fall 
da roboten behéver manévrera 
sjalvstindigt pa langa avstand 
(langre in 100 km) maste sin- 
daren vara placerad i roboten. 
Foér sadana radarjaktrobotar kan 
det skjutande flygplanet undan- 
manovrera och behéver inte ligga 
kvar och belysa malet. Pa senare 
tid har radarmalsdkare utvecklats 
for markmal. Det dr dock relativt 
svart for en radar att diskriminera 
typiska markmal fran falska mal, 
som stenar, trid eller hus. Dock 
kan hég avstandsupplosning till- 
sammans med dopplerinforma- 
tion anvandas. Ett satt att mot- 
verka stérsindare som befinner 
sig i malet ar att verga till passiv 
féljning och styra mot storkallan 
("home on jam”). Radarmal- 
sdkare som styr mot andra radar- 
sandare forekommer som ”’signal- 
sdkande” robotar. 


Elektronisk stodverksamhet 


Alltsedan andra varldskriget har 
radar varit ett viktigt verktyg i krig- 
foringen saval pa marken som till 
sjOss och i luften. En direkt foljd 
av detta ar att aven radarsignal- 
spaning och radarvarning ar vasent- 
liga funktioner som utvecklats 
parallellt med radarsystemen. 


Ett exempel pa tidig taktisk an- 
vandning avradarsignalspaning ar 
den tyska satsningen pa att effek- 
tivisera bekaémpningen av brittiska 
bombflygplan som under langa 
perioder, i stort sett varje natt, 
i stora formationer fl6g in Over 
Tyskland. Den tyska jakten utrus- 
tades med enkla anflygningsutrust- 
ningar, som angav riktningen till 
ett utvalt brittiskt bombflygplan. 
Anflygningsutrustningen drog for- 
del av att samtliga brittiska bomb- 
flygplan var utrustade med en 
larmradar vars uppgift var att varna 
for jaktanfall bakifran. Férst sent 
under kriget insag man pa alla 
nivaer inom Bomber Command” 
att larmradarn gjorde mera skada 
an nytta varefter bortmontering 
skedde. En sak var man da helt pa 
det klara med: En radar ar aldrig 
ofarlig, varken for malet eller for 
anvandaren. 


Traditionellt har den defensiva 
funktionen radarvarning varit in- 
riktad mot skydd av enbart den 
egna plattformen. For att snarast 
kunna vidta motatgirder nar exem- 
pelvis en hotande robot narmar 
sig ar naturligtvis kort reaktions- 
tid vasentlig. Radarvarnare maste 
momentant tacka in hela frekvens- 
omradet i alla riktningar varfér 
principer med avsékning i frek- 
vens och vinkel och krav pa sam- 





Figur 33. HMS Malmé, hégst upp pa fartyget sitter den gemensamma anten- 
nen for taktisk radarsignalspaning och radarvarining. Foto: Férsvarsmakten. 


verkan med system pa andra platt- 
formar &r mindre lampade. 


For taktisk radarsignalspaning finns 
storre m6jligheter att 6ka system- 
kanslighet och inm&tningsnog- 
grannhet genom att anvanda ligre 
momentan bandbredd och antenner 
med riktverkan. Det finns aven 
m6jlighet att utnyttja operatérer 
fér att inrikta spaningen och pa 
olika s&tt f6rbattra den automatiska 
bearbetningen med manuella ana- 
lyser. Den taktiska radarsignal- 
spaningen arbetar i tidsperspek- 
tivet minuter vilket medger att sam- 
verkan sker med andra enheter fér 
att exempelvis lagesbestémma en 
emitter. 


Teknikutvecklingen, gillande fram- 
for allt digital signalbehandling, ar 
och har varit sadan att gransytan 
mellan varning och spaning blir allt- 
mer otydlig. Radarvarnares egen- 
skaper avseende kanslighet och 
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matformaga naérmar sig vad som 
tidigare bara har erbjudits av 
taktiska system f6r radarsignal- 
spaning samtidigt som varnings- 
funktionen stéds av den omvarlds- 
uppfattning som dessa ger. Méjlig- 
heterna att flera system samverkar 
for sjalva varningsfunktionen har 
ocksa 6kat. 


Ur anvindarens perspektiv ar de 
primira uppgifterna for bade radar- 
varnare och system f6r taktisk 
radarsignalspaning att: 


* Uppticka signaler fran emit- 
terande radarsystem. 

¢ Identifiera eller klassificera de 
radarsystem som sander. 

¢ Bestémma riktningar till (och 
helst positionsbestaémma) emit- 
terande radarsystem. 


Utéver detta bor systemen ocksa ha 
mojlighet att inhamta parametrar 
for underlag till telekrigbibliotek. 


Upptackt 

For att en radarsignal skall kunna 
upptiickas maste ett flertal grund- 
villkor som ar nédvandiga for de- 
tektering vara uppfyllda samtidigt. 
Signalspaningssystemet eller var- 
naren maste exempelvis momen- 
tant bevaka den frekvens radarn 
utnyttjar fér att radarsignalen 
skall kunna detekteras. Om signal- 
spaningssystemet anvander rikt- 
antenn och signalen ar svag maste 
aven antennen samtidigt peka 
mot radarn. Sannolikheten for att 
upptaécka en viss radarsignal 
minskar om varnaren eller signal- 
spaningssystemet anviénder av- 
sdkning i frekvens- eller vinkel- 
led, och i annu hégre grad om av- 
sdkning sker i bade frekvens- och 
vinkelled. Upptacktsegenskaperna 
paverkas saledes av hur mycket 
systemet momentant bevakar av det 
frekvens- respektive vinkelomrade 
som systemet totalt tacker. 


Som tidigare har konstaterats 
medfér kraven pa kort reaktions- 
tid att radarvarnare ofta momen- 
tant ticker hela det 6nskade 
frekvensomradet och att systemets 
antenner, utan avsokning, tacker 
en stor del av sfiren (luftfallet) 
eller halvsfaren (ytfallet). Upp- 
tacktssannolikheten for denna typ 
av radarvarnare anses dérmed ofta 
vara i nérheten av 100 %. 


Nar villkoren f6r upptackt ar upp- 
fyllda finns forutsattningar for att 
signalen fran en viss radar kan 
detekteras, vilket innebar att en 
vald tréskelniva 6verskrids och 
hindelsen genererar data som gar 
vidare 1 systemet. Sannolikheten 
fér att detektering sker kan férhal- 
landevis enkelt beraknas fr varje 


enskild mottagen puls och proble- 
matiken 4r i princip densamma 
som hos en radar. Parametrar som 
paverkar sannolikheten ar den 
mottagna signaleffekten och brus- 
effekten i mottagaren samt vilka 
amplitudf6rdelningar dessa har. De- 
tekteringssannolikheten avgors ven 
av den tréskelniva som ar vald i 
mottagaren. En sainkning 6kar sanno- 
likheten f6r att en mottagen puls 
skall detekteras men samtidigt 6kar 
risken for att troskeln 6verskrids nar 
bara brus finns narvarande. Tréskel- 
nivan ar darfér en kompromiss 
som ger tillraicklig god sannolikhet 
for detektion utan att falsklarms- 
risken 4r oacceptabelt hég. 


Taktiska system for radarsignal- 
spaning och radarvarnare presen- 
terar eller rapporterar 1 princip 
aldrig upptackt av enstaka pulser. 
For att upptackt av en signal skall 
anses ha skett kravs normalt att 
flera pulser detekterats. Det kravs 
dessutom att de bedéms hora 
samman och inte dr en samling 
pulser fran olika radaremittrar. 
MOjligheterna att upptaicka en 
viss radarsignal paverkas darfér 
av det aktuella systemets uppbygg- 
nad, men 4ven signalmilj6n kan 
inverka genom att den interna 
pulssorteringen forsvaras eller att 
bearbetningstiden 6kar. 


Eftersom modjligheterna att upp- 
técka en radarsignal beror av egen- 
skaperna hos bade signalspanings- 
systemet och radarsystemet samt 
paverkas av signalmilj6n och vag- 
utbredningen 4r det inte enkelt att 
beskriva vilken rackvidd man nar 
med en radarvarnare eller ett system 
for radarsignalspaning. Om inte 
den egna malarean ar mycket 
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stor vinner dock i de fiesta fall en 
plattform utrustad med en radar- 
varnare uppticktsduellen mot en 
radar eftersom signalspaning ut- 
nyttjar envégsutbredning. I manga 
situationer dr ven raéckvidden mot 
radarns sidlober taktiskt anvaéndbar. 


Kombinationen lang riackvidd och 
stor momentan vinkeltiickning med- 
for att system for radarsignal- 
spaning ofta har stor momentan yt- 
eller volymtackning. De kan dar- 
for med fordel invisa elektrooptiska 
system eller syntetisk aperturradar 
eftersom dessa behéver ansenlig 
tid for att avs6ka stora ytor. 


Klassificering och identifiering 
En viktig uppgift for taktiska 
system for radarsignalspaning och 
radarvarnare 4r att identifiera eller 
klassificera upptickta signaler. Det 
blir diérmed méjligt att presentera 
och rapportera vilken typ av radar 
systemet har upptickt. Eftersom 
en radar anvinder olika vagformer 
beroende pa mituppgift ar det 
ven mojligt att avgdra den aktuella 
arbetsmoden. Informationen dr 
betydelsefull for att exempelvis 
definiera hotnivan eller att vilja 
lampliga stérmetoder. 


Vid identifieringen ar bland annat 
signalens barfrekvens samt tids- 
avstandet mellan konsekutiva 
pulser, (den sa kallade puls- 
givningen) viktiga parametrar. 
Ytterligare information kan an- 
vandas, exempelvis pulslangd, 
modulation pa pulserna eller 
antennavsokningsmonster. Resul- 
tatet fran parameterestimeringen 
jamfors med innehallet i systemets 
emitterbibliotek och i gynnsamma 
fall kan entydig identifiering 
goras. Olika radarsystem har dock 


ofta likartade vagformer, vilket for- 
svarar identifieringen. Vid fram- 
tagningen av emitterbibliotek ar 
det darfér vasentligt att underséka 
vilka identifieringskonflikter som 
kan uppsta och om m@jligt undvika 
dessa. En viktig delldsning i detta 
arbete dr att g6ra ratt urval av 
emittrar utifran vad som bedéms 
kunna forekomma i aktuellt om- 
rade. En omsorgsfull forberedande 
underrattelseverksamhet i form av 
signalspaning ar av detta skal néd- 
vandig men emitterbibliotek be- 
héver aven uppdateras under pa- 
gaende operationer. 


En viktig aspekt av identifiering ar 
att signalspaningssystem inte kan 
inriktas mot att bara hantera sig- 
naler fran motsidans radarsystem. 
Den dominerande andelen signaler 
som tas emot harstammar fran egna 
system eller fran system som ar 
neutrala eller civila. Dessa bidrar 
sjalvfallet till omvarldsbildenmen 
kan i vissa fall liknas vid klotter for 
en radar. 


Om en inmiatt signal inte kan mat- 
chas mot nagon specifik emitter- 
typ eller emittermod i biblioteket 
kan klassificering vara den kvar- 
staende méjligheten. Klassificering 
kan sagas vara en grévre identifie- 
ring som endast avgor radarklass, 
exempelvis fartygsbaserad spa- 
ningsradar. 


Saker identifiering har vid inter- 
nationella insatser visat sig vara 
mycket betydelsefull f6r att und- 
vika vapeninsatser mot den egna 
sidan eller civila. Bristande identi- 
fiering oméjligg6r darfor vanligt- 
vis vapeninsats. Identifieringsf6r- 
magan dren av de verkligt atttraktiva 
egenskaperna hos radarvarnare och 


system fér radarsignalspaning. 
Férmagan ar genom den goda upp- 
losningen 6verlégsen vad som kan 
astadkommas med en radar samti- 
digt som vaderberoendet hos elektro- 
optiska sensorer saknas. Signalspa- 
ningssystemets formaga att avsloja 
arbetsmoden hos aktuell emitter ar 
ocksa unik och avsléjar status och 
intentioner. 


Pa senare ar har det blivit aktuellt 
med identifiering med en noggrann- 
het som medger individbestaémning 
av emittrar. Pa engelska anviinds 
beteckningen SEI — Specific Emitter 
Identification. Utvecklingen har 
blivit mojlig genom att system for 
radarsignalspaning i 6kad grad 
utnyttjar digital signalbehandling. 
Nyansskillnader i mottagna vag- 
former kan daérmed upptickas och 
anvandas fér att sarskilja olika 
exemplar av samma_ radartyp. 
Modjligheterna bromsas till viss 
del av att radarutvecklingen sam- 
tidigt resulterar i att skillnaden 
mellan radarindivider minskar. 


Framtida radarsystem kommer 
troligen fven ha stor vagforms- 
flexibilitet vilket inte bara for- 
svarar individbestimning utan 
allmant ar en stor utmaning vid 
utveckling av identifierings- och 
Klassificeringsfunktioner i kom- 
mande generationer av radar- 
varnare och system for radar- 
signalspaning. 


Riktnings- och lagesbestamning 

De flesta radarvarnare och system 
for taktisk radarsignalspaning har 
mojlighet att miata radarsignalernas 
infallsriktning i en eller tva dimen- 
sioner. Moderna radarsystem har 
ofta kapacitet att variera sina vag- 
formsparametrar fran puls till puls. 
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I tata komplexa signalmiljoer ar det 
darfor betydelsefullt att riktnings- 
bestamning av varjemottagen puls 
sker for att den interna funktion som 
separerar signaler fran olika radar- 
stationer skall kunna fungera utan 
sammanblandningar. 


Metoder som anvands for riktnings- 
bestamning av varje mottagen puls 
brukar benamnas monopulsmetoder 
och innebir en jamforelse mellan 
utsignalerna fran ett antal parallella 
mottagarkanaler vars ingangar ar 
anslutna till lampligt utformade 
och inriktade antenner. Amplitud- 
monopuls och fasmonopuls 4r 
exempel pa monopulsmetoder fér 
riktningsbestamning, vilka ibland 
kombineras for att ge savial en- 
tydighet som noggrannhet. Lob- 
maxpejling med sidlobsblockering 
ar en annan metod som medger 
noggrann och siaker riktningsbe- 
staémning med en rund- eller sektor- 
sokande riktantenn aéven om dess 
sidlober ar héga, vilket ofta giller 
for bredbandiga signalspanings- 
antenner. 


Vid radarvarningsfunktion ar rikt- 
ningsinformation ibland tillrackligt 
fér att initiera undanmanéver och 
invisa motmedel. Riktningsbe- 
stémning ar dock aven ett av flera 
alternativ som kan ge underlag 
for att bestamma ett radarsystems 
position, en information som ofta 
har stort taktiskt varde. Lagesin- 
formationen bidrar till den egna 
omvarldsuppfattningen och kan 
anvandas for att invisa vapensystem 
eller andra sensorsystem. I det 
senare fallet ar emitterlaget aven 
en parameter som ar lamplig for 
att lésa den associering som maste 
ske vid eventuell sensordatafusion. 


Det ar Gnskvart att lagesbestaémning 
sker snabbt, med stor noggrannhet 
ochutan mangtydigheter. Dessutom 
ar det Gnskvart att lagesbestim- 
ning kan ske inom ett stort omrade 
utan att signalspaningssystemet 
flyttas, det vill saga att yt- eller 
volymtickningen dr stor. Helst 
bor lagesbestémningen ske i tre 
dimensioner, men ofta dr tva di- 
mensioner tillriickligt, exempelvis 
om identifieringen visar att signalen 
kommer fran en mark- eller yt- 
baserad emitter. 


Det finns ett antal olika metoder 
for att lagesbest&mma en emitter. 
Ett generellt problem 4r att radar- 
varnare och system for radarsignal- 
spaning endast i undantagsfall 
kan miata avstandet till emittern 
fran en stationar inmatningsposi- 
tion. Lagesbestaémning sker dar- 
for normalt genom att anvanda 
miatningar fran tva eller flera geo- 


grafiskt separerade inmatnings- 
positioner, antingen producerade 
av en rorlig inmatare eller med hjalp 
av flera inmétare som samverkar. 
I det senare fallet kan laigesbe- 
staémningen ofta ske bade snabbt 
och med god noggrannhet, vilket 
ar en av de stora vinsterna vid 
sensorsamverkan. Vid sensorsam- 
verkan dr det viktigt att siiker- 
stalla att alla matningar tas mot 
samma mal — relativ identifiering. 
Genom att taktisk radarsignal- 
spaning har en unik formaga att 
identifiera emittrar med hjalp av 
karakteristiken i den mottagna 
vagformen finns i de flesta fall 
goda mGjligheter till robust relativ 
identifiering. 


Triangulering, dven kallad kryss- 
pejling, aren klassisk och valkand 
lagesbestémningsmetod som bas- 
eras pa riktningsmatningar tagna 
vid olika inmétningspositioner. 


Modernare metoder som i gynn- 
samma fall ger noggrannheter an- 
vandbara for att invisa precisions- 
vapen ar exempelvis TDOA — Time 
Difference Of Arrival — respektive 
DDOA -— Doppler Difference Of 
Arrival. Metoderna utnyttjar olika 
mategenskaper som finns inne- 
boende i de mottagna radarsig- 
nalerna. TDOA ger darfér nog- 
grann lagesbestémning av radar- 
system som har bra avstandupp- 
lésning medan DDOA &r en nog- 
grann metod mot radar som mater 
malets hastighet med hjiilp av dopp- 
lerprincipen. DDOA forutsatter 
rorelse, helst med hég hastighet, 
och fungerar darfor bast hos flyg- 
burna radarvarnare och signal- 
spaningssystem. 


Bade TDOA och DDOA kan be- 
svaras av mangtydigheter pa samma 
satt som radarsensorer kan vara 
mangtydiga vid avstands- respek- 





Figur 34. Bilderna visar i brunt vilka omrdden som ger mdangtydig ldgesbestdmning ndr tre samverkande inmditnings- 
enheter bildar en liksidig triangel. I den vanstra figuren anvdnds enbart tidsdifferensmdtning — TDOA. I den hégra 
figuren har TDOA kompletterats med grov riktningsbestimning. Riktningsmdtningen formar inte lésa upp kvar- 
varande omrdden med mangtydighet eftersom ingen av de tre inméitarna i dessa omraden ger tillrdcklig vinkelsepa- 
ration mellan sanna och falska emitterldgen. En ldmpligt placerad fjdrde inmditare skulle ge entydig ldigesbesttimning 
inom hela omrddet. 
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tive hastighetsmatning. I signal- 
spaningsfallet paverkas mangty- 
dighetproblematiken av savail vag- 
formen som aktuell inmatnings- 
geometri, se exempel figur 34. 


Oavsett om lagesbestaémningen 
sker enskilt eller genom samverkan 
mellan flera inmatare ger 6kande 
mattid potential for battre lages- 


Elektronisk attack 


En radarsensor har en mer eller 
mindre stark koppling till ett vapen- 
system. Det kan vara en spanings- 
radar med lang rackvidd som ger 
invisning till en eldledningsradar, 
vilkenisin tur lederen vapeninsats 
medenkommandostyrd robot mot 
en plattform. 


Det kan ocksa vara en malsdkare 
som innebar ett mer akut hot och 
kraver snabb insats fr att avvarja 
hotet. Syftet med att stéra en 
motstandarens radarsensor dr att 
degradera dess prestanda till- 
rackligt mycket sa att inte vapen- 
systemet far avsedd verkan. Det 
ar ocksa av stor vikt att motat- 
girder satts in sa tidigt som 
mojligt i handelsekedjan, sa att 
inte motstandaren kan avfyra sin 
robot. Man kan generellt saga att 
ju tidigare stérning sitts in desto 
enklare ar det att lyckas med 
storinsatsen. 


Stormingen kan vara maskerande 
(t.ex. brus), vilseledande (t.ex. av- 
standsavhakning) eller mattande 
(t.ex. manga falska mal) beroende 
pa typ av sensorfunktion. Stérak- 
tiviteter kan, utifran den taktiska 


noggrannhet. Nar flera inmatare 
tillsammans utfor lagesbestaém- 
ningen kan noggrannheten redan 
efter kort tid i gynnsamma fall 
medge invisning av precisions- 
vapen. Samverkansvinsten blir allt- 
sa storst nar snabb inmatning kravs. 


For att fa en lagesbestaémning som 
snabbt ger en entydig och noggrann 
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radarposition oavsett typ av radar- 
signal ar det gynnsamt om olika 
lagesbestémningsmetoder kombi- 
neras och anviinds av samverkande, 
separerade inmatare. Denna insikt 
kommer troligen i hég grad att 
paverka framtida utveckling av 
radarvarnare och taktiska system 
for radarsignalspaning. 
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Figur 35. Hotnivan i en duell varierar fran langréckviddig spaning till in- 
mditning, robotavfyrning, malsékning och trdiff: 


situation i vilken stérningen sker, 
karakteriseras som bakgrundsstor- 
ning, medstérning, egenst6rning 
och férgrundsstérning. 
Bakgrundsstérning 
Bakgrundst6rning med bredban- 
digt brus ar den absolut mest ef- 
fektkraévande stérmetoden, men 


45 


i vissa fall ar det den enda lés- 
ningen. Oftast sker stérningen i 
radarns sidlob, varfor effektbe- 
hovet blir mycket stort. Band- 
bredden motsvarar hotradarns 
systembandbredd (det vill saga 
hoppfrekvensbandbredden). 


Detta stérfall ar vanligast for att 
maskera flygplan, da det ar lattast att 
skydda sma plattformar. Fartyg, 
som har en mycket stor malarea, dr 
svara att maskera pa stort avstand. 


Medstorning 

Vid medstorning befinner sig stér- 
plattformen i narheten av den skydd- 
ade plattformen, antingen framfér 
eller bakom. I det fallet kréavs inte 
sa hég uteffekt som vid bakgrunds- 
storning. 


For att skydda ett anfallsforetag 
kanettav flygplanen forses meden 
mer kvalificerad storsindare i form 
av en st6rkapsel. Denna kapsel har 
en betydligt stérre formaga én de 
st6rsaindare som varje flygplan har. 


Egenstorning 

Egenstorming ar det vanligast fore- 
kommande storfallet, nar det giiller 
att skydda en enskild plattform 
(flygplan eller fartyg). Har ar stor- 
utrustningen placerad pa platt- 
formen som skall skyddas och det 
ar vanligtvis robotar som stérs med 
hdégsta prioritet. En egenstérare 
har mattliga krav pa uteffekt, da den 
oftast arbetar med huvudlobs- 
storning. 

Forgrundsstérning 

Med forgrundsstérare menas att 
storsindaren ar placerad nira radarn 
(mycket narmare fn skyddsob- 
jektet). Denna typ av stérsandare 
kan vara utplacerad i forvag, eller 
skickas fram med nagon UAV. 
Denna stérform ar for maskering 
den i sarklass mest effektiva. Ju 
ndrmare st6raren ar radarn, desto 
battre kan skyddsobjekten maskeras. 
Bade brusstérformer och genere- 
ring av stora mangder falska mal 
forekommer. Generellt giiller att 
god stérverkan kan uppnas med 
liten uteffekt. 





Figur 36. Bakgrundstérning. 





Figur 37. Medstorning (eskortstérning). 





Figur 38. Egenstorning. 





Figur 39. Forgrundsst6rning. 
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Stérning av spaningsradar 

En spaningsradar av 3D-typ 4r 
frimst avsedd for langrackviddig 
spaning mot luftmal. Radarn an- 
vander pulskompression med bi- 
narfaskodning for att fa bade god 
rackvidd och avstandsupplésning 
samt MTI for att sarskilja rérliga 
mal fran stillastaende objekt. 


Mot spaningsradarsystem ar syftet 
att i forsta hand f6rhindra (alter- 
nativt fordrdja/forsvara) detektering 
(upptickt) genom att utnyttja maske- 
rande eller mattande st6rning. 


Maskerande stérning 

Den vanligaste (enklaste) maske- 
rande stérformen ar brus. Bruset 
hdjer radarmottagarens egenbrus, 
vilket ar dimensionerande for riick- 
vidd, da signal/brusférhallandet 
SNR (Signal to Noise Ratio) ar 
avgorande for mdjligheterna att 
detektera mil, se figur41. Beroende 
pa hur radarn arbetar stills 
olika krav pa brusets bandbredd. 
Effekterna som brusst6rning ger 
upphov till ar enkla att berakna. 
Till exempel kan radarns rackvidd 
under stérda forhallanden enkelt 
beraknas da st6révervikten JSR 
(Jamming to Signal Ratio) ar kand, 
se figur 42. Bredbandigt brus ar 
mer effektkriavande 4n smal- 
bandigt. Radarns signalbehand- 
lingsvinst g6r i allmanhet radarn 
mindre kanslig fér brusstérning. 
Den enklaste formen av brus- 
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Figur 41. Exempel pa signal/brusforhdllande. 
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Figur 40. En nyckelkomponent ndr det géiller att skapa falska mal dr 
Digitala Radio-Frekventa Minnen (DRFM).  RF-signalen digitaliseras och 
lagras i minnen, och kan lédsas ut ur minnet efter godtyckligt lang tid och 
godtyckligt antal gdnger. En finess dr att stérningen blir bandbreddsan- 
passad, det vill stiga stérpulserna ser precis ut som riktiga ekon. Falsk- 
malen drar samma nytta av radarns signalbehandlingsvinst som de riktiga 


° 
malen. 


st6rare bestar av en bredbandig 
brusgenerator med mOjlighet att 
styra uteffekten. Det kravs ingen 
mottagarfunktion. 


Mattande st6rning 

Toch med att det digitala RF-minnet 
(DRFM) introducerades blev det 
m6jligt att skapa repeterst6rformer 
som kan massproducera falska mal. 
Med synkron repeterstérming avses 
stéming som skapas med ett DRFM 
och brukar klassas som miattande 
st6rming. Stérningen kan ses som 
ett mellanting mellan maske- 
rande och vilseledande stérning. 
Den maskerande effekten fas 
genom att en stor miangd falsk- 
mal genereras, vilka gor ett rik- 
tigt mal svart eller till och med 
om6jligt att upptaécka. Radarn har 
mycket hog mottagarkanslighet, 
vilket gr att kravet pa uteffekt 
fér st6rsandaren inte blir sarskilt 


SNR 
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Figur 42. Exempel pa stérévervikt (JSR). 


hogt. Det viktiga ar att storsystemets 
mottagare kan detektera radarn. I 
princip kan falskmal alltid skapas 
under f6rutsattning att stérarens 
mottagare kan detektera radar- 
pulserna. 





Figur 43. PPI till radar som dr 
utsatt for médttande stérning. 


En repeterstérsindare maste ha 
en mottagare i systemet, vilket 
innebar att risken for telekonflikt 


okar. Det giiller att placera sandar- 





och mottagarantennerna pa lampligt 
satt for att fa en maximal isolering 
mellan dem. 


Stdrning av SAR 

En Syntetisk Apertur Radar (SAR) 
anvands bland annat till att spana 
in pa en motstandares omrade, for 
att till exempel fa en bild av flyg- 
eller marinbaser. Dar kan enskilda 
flygplan eller fartyg observeras. 
Langvagiga SAR-system kan till 
och med se genom olika slag av 
maskeringar och genom tat skog. 
Fordon eller grupperingsplatser 
kan darfér latt upptickas med 
hjalp av SAR. 


Ett sitt att skydda ett omrade fran 
insyn fran en SAR Ar att anvinda 
stérsaindning. SAR-principen inne- 
bar attradarn sander koherenta (med 
kant faslige) pulser under lang 
tid (100 ms till manga sekunder). 
Under denna belysningstid, som 
kallas integrationsintervall, tas de 
reflekterade pulserna emot och in- 
tegreras koherent. Genom att an- 
vinda maskerande storsandning 
kan ett st6rre eller mindre omrade 
maskeras fran insyn. 


Maskerande repeterst6rsdndning 
Med ett DRFM tas radarsignalen 
emot, lagras och repeteras sedan 
som en kontinuerlig pulsskur tills 
nasta radarpuls anlander. Da repe- 
teras nasta st6rpulsskur med ett 
slumpmassigt valt fasskift. Det 
innebar att radarbilden blir de- 
fokuserad bakom storsindarens 
position. Genom att placera ut flera 
storsandare runt det skyddade om- 
radet kan omradet skyddas fran alla 
spaningsriktningar. 





Figur 44. Till vdnster visas en SAR-bild (ostérd) fran ett faltforsdk ver 





os 


norra Visings6. Till héger motsvarande bild, men SAR-radarn har blivit ut- 
satt for storsdndning. Den utsdnda storeffekten dr ca 10 W. 


Aven andra metoder att skapa 
storsignalen kan anvandas. Frek- 
vensen och svepkarakteristiken pa 
radarns pulser mats in och gene- 
reras med en digitalt styrd oscillator. 


Stdrning av malsékare 

Om stérningen av den malinmit- 
ande spaningsradarn misslyckas 
kommer robotar att avfyras. Har 
detta val skett ar det inte sa mycket 
att géra innan robotens malsdkare 
startar saindningen i en forsta 
spaningsfas. Dagens malsékare ar 
till stérsta delen av monopulstyp, 
vilket innebér att mals6karen miter 
infallsriktningen fran varje mot- 
tagen puls. Aven om malsdkaren 
blir stérd kan den avgéra rikt- 
ningen till stérkallan och styra 
mot den. Detta kallas "Home 
On Jam”. I ett sadant lage kan 
det vara sikrare att anvanda en 
st6rsindare som inte ar placerad 
direkt pa en plattform som skall 
skyddas, sa kallad ’off board- 
st6rsandare”. 


Nar malsdkaren aktiverats bérjar 
den med en spaningsfas, d.v.s. den 
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gor ett eller nagra svep med anten- 
nen, for att hitta mal i det omrade 
som spaningsradarn angivit. I det 
har laget ar det mycket viktigt 
att snabbt komma igang med stér- 
ning, for att forhindra detektion 
och lasning pa malet. Falska 
mal i sidolob i kombination med 
tackpuls eller kontinuerligt brus i 
huvudlob ar exempel pa st6rning 
i spaningsfasen. 


Om stérning i spaningsfasen miss- 
lyckas startar mals6karen f6ljning 
pa malet, d.v.s. malsGkaren gar in i 
féljefas. Da giiller det att fa bort 
féljeluckan fran malet med nagon 
form av vilseledande stérning, 
garna i kombination med undan- 
manover och remskastning. Den 
vilseledande storningen sker genom 
avhakning i avstand, hastighet eller 
vinkel. Mot klassiska sjémals- 
robotar ar det avstands- och vinkel- 
avhakning som anvands. 


Remsor 

Remsor (eng. chaff) ar ett av de 
aldsta radarmotmedlen. Remsor 
ar radarreflekterande tunna tradar 
som skjuts eller falls i mangd for 
att generera falskmal i syfte att for- 
villa en radar. Redan 1943 anvande 
de allierade for forsta gangen remsor 
for att skydda bombflygplan vid 
rader 6ver Tyskland. Remsor har 
anvints i alla konflikter sedan dess 
for att dolja uppdrag (maskerande 
effekt), skapa skenmal (pahakande 
effekt) eller for att fa en radar att 
tappa foljning (avhakande effekt). 


De férsta radarremsorna bestod av 
stanniolfolie uppstagat med papper, 
medan moderna remsor bestar av 
metallbelagda nylon- eller glasfiber- 
tradar. En enskild modern remsa ar 
ca 20-30 um tunn och ytbelagd for 
att de tillsammans packade rem- 
sorna latt skall separera da de skjuts 
ut eller falls. 


En remsa fungerar som en dipol- 
antenn som reflekterar en del av den 
mottagna energin fran en radar. 
Reflektionen ar st6rst for de radar- 
vaglangder som matchar léngden 
pa remsan. Vanligtvis anvands sa 
kallade halvvagsresonanta remsor, 
vilket innebar att remsan klipps till 
halva den vaglingd som den avser 
att st6ra. Fr att stéra en 10 GHz 
radar (A=3 cm), klipps remsan t.ex. 
till en langd pa 1,5 cm. Figur 46 
visar radarmalarean som funktion 
av frekvensen for en sadan remsa. 
Som synes fas resonanser vid 10, 
20, 30 GHz, osv. 


Genom att packaremsor med olika 
remslangder fas ett mer kontinuer- 
ligt spektrum. Packningen anpassas 
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Figur 45. Exempel pa anvdndning av remsor. 


vid tillverkningen mot den troligaste 
hotbilden. Det f6rekommer fven 
remsfallarsystem som klipper rem- 
sorna efter den vaglangd som belyser 
skyddsobjektet. 


Spridningsmekanismen ar mycket 
viktig fér att remsorna skall fa 
avsedd stéreffekt. Spridning sker 
inom flyget vanligast genom att 
utnyttja turbulensen bakom flyg- 
planet. Remsorna falls fran en plats 
pa flygkroppen som har kraftig tur- 
bulens (t.ex. vingspets), alternativt 
monteras anordningar pa rems- 
fallaren som genererar turbulens. 
Inom marinen utnyttjas granater 
for att skjuta remsorna till lamp- 
lig plats och dar sprids remsorna 
med en sprangladdning. Falldarem- 
sor har iregel en fallhastighet paca 
1 m/s, varfér de kan ha effekt lang 
tid efter spridningen om de fiaillts 
fran hég héjd. 


Givetvis har en mangd stérskydd 
utvecklats under aren f6r att under- 
trycka remsstorning. Dopplerupp- 


losning ar effektivt for att filtrera 
bort remsor efter snabba flygplan, 
da remsorna snabbt bromsas upp 
och da far helt annan doppler- 
frekvens dn flygplanet. 


Av samma anledning ar MTI 
(Moving Target Indication) effektiv 
fér att salla fram rérliga mal fran 
stillastaende eller langsamt rérliga 
mal (remsor). Med hég upplésning, 
d.v.s. korta avstandsf6ljeluckor och 


Relativ radarmalarea 


smala antennlober, kan delar av 
ett mal féljas och det blir svart att 
placera remsmolnet i f6ljeluckan. 
Den rérelse som uppstar i rems- 
molnet genererar en modulation 
i den mottagna signalen som ar 
méjlig att analysera fr att salla bort 
remsmolnet som en malkandidat. 


Fordelarna med remsor ar att de ar 
ett relativt billigt motmedel som 
genererar vinkelvilseledning och 
i manga fall far en radarstation att 
utnyttja mindre gynnsamma filt- 
reringsfunktioner. Om en radar pa 
grund av remsfallningar maste an- 
vandasin MTI-funktionf6rsamras 
radarns mdjligheter att folja mal 
som ror sig i cirklar runt radarn. 


Nackdelar med remsor ar som 
namnts att de snabbt stannar upp, 
och att modulationsanalysen kan 
identifiera remsorna. Andra nack- 
delar ar remsornas milj6paverkan 
samt att remsorna behéver tid for 
attutvecklas och generera en mal- 
area. 


For att komma till ratta med en 
del av nackdelarna anvands rem- 
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Figur 46. Radarmdlarean som funktion av frekvens, for remsor med 


Icingden 1,5 cm. 
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Figur 47. Ett avhaknings- 
scenario uppdelat i tre faser. 
1. Hotets riktning detekterat. 





Remsor ldggs mot den rela- 
tiva vindriktningen (for att 
remsmolnet  skall  passera 
over fartyget). En gir pabér- 
jas for att minimera fartygets 
malyta. 

2. En aktiv stérséindare ak- 
tiveras for att dumpa hotets 
foljelucka pa remsorna. 

3. Avhakningségonblick. Kon- 
kurrens mellan fartygseko, stor- 
scindareko och remsmoln. 
Overvager effekten fran rem- 
sor och stérséindare har stér- 
ningen lyckats. Stérscindaren 
slas av och hotets foljelucka 
dumpas pa remsorna. 


sor ofta i kombination med aktiv 
repeterst6rsindning. Genom att 
med repeterst6rsindaren generera 
avstands- eller doppleravhakning 
lockas malsékarens eller folje- 
radarns félje- eller dopplerlucka 
till att lasa 6ver pa remsmolnet 
(dumpning). Figur 47 visar ett 
marint avhakningsscenario dar bade 
st6rsandare och remsor anvands. 


Figur 48. Exempel pa hérnreflektorer. 


skenmal 


Vindriktning 


ae 








Oftast kan endast en begrinsad 
miéangd remsor tas med under ett 
uppdrag (speciellt for flygplan). Att 
kunna bedéma hur en remsfiall- 
sekvens skall utformas mot en folje- 
radar ar darfor viktigt sa att ett mini- 
mum av remsor anviinds effektivt 
for att vilseleda radarn. Remsor 
ar det vanligaste passiva radar- 
motmedlet, men det finns Aven 
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Fartygets —— Hotrobot 
bana Storsandare 
f Vagutbred- 
he Mar ningsféhallande 
e sdkare 


Rems- 
kastbana 


andra motmedel som t.ex. hornrefl- 
ektorer. Genom att hanga upp eller 
placera ut dessa pa flottar ("Rubber 
Duck”) kan stora skenmal gene- 
reras, se figur 48. 


Genom att kombinera remsor med 
hornreflektorer i sj6fallet fas mer 
fartygslika signaturer som férsvarar 
ovan némnda modulationsanalys. 





Elektronisk protektion 


Storskydd av olika slag infors i 
radarsystemets olika delar (se 
blockschemat fér ett generiskt 
radarsystem i figur 29) for att under- 
trycka signaler fran stérsindare 
och om mdjligt blockera signaler 
fran falska mal. Stérskydden dr ofta 
fast inprogrammerade i moderna 
radarsystem. 


Storskydden f6rhindrar 6verstyr- 
ning av signaler i mottagaren samt 
okar férhallandet mellan malsig- 
nalen och st6rsignalen. Aven in- 
miatning och féljning av mal med 
hég robusthet och noggrannhet 
hyalper till att 6ka skyddsverkan. 


Ro6rliga plattformar ar ett stér- 
skydd motfalska mal om flera inmiit- 
ningar fran olika radarpositioner 
kan korreleras med varandra. 
Radarns placering relativt terran- 
gen och vagutbredningsforhal- 
landen kan anvandas som stor- 
skydd f6r att démpa storsignaler 
fran riktningar utanfér radarns 
taéckningsomrade. 


Koherenta vagformer innebiir ett 
stérskydd eftersom storsignalerna 
maste vara matchade till radar- 
signalerna for att fa effektiv stér- 
verkan. Variabel PRF innebéar ett 
storskydd eftersom stérsaindaren 
inte effektivt kan bilda falska mal 
pa avstand narmare radarn an det 
egna. Hoppfrekvensvagformer ar 
ett viktigt stérskydd eftersom maske- 
rande brusstérning maste spridas 
ut Over stor bandbredd, vilket ger 
férsamrad storverkan. 


Hog sandareffekt ar ett grundlig- 
gande storskydd som Gkar signal/ 
stérforhallandet. Laga sindarfor- 
luster ar ocksa viktigt och kan upp- 
nas i aktiva elektriskt styrda sandar- 
antenner dar sandarforstarkarna 
sitter néra antennens stralnings- 
element. Aktiva elektriskt styrda 
sindarantenner mdjliggér ocksa 
styrning av saéndarens sindnings- 
monster och antennlob. 


H6g antennvinst och smal huvud- 
lob ar ett viktigt storskydd for san- 
darantennen vid féljning av mal 
medan vid sdkning dven en bredare 
huvudlob med lagre antennvinst 
kan anvandas. Detta ar méjligtmed 
elektriskt styrd saéndarantenn som 
snabbt kan andra stralningsriktning 
och lobform, vilket aven ar viktigt 
for att fa opredikterbara sandnings- 
monster. 


Mottagarantennens utformning ar 
ett vasentligt stérskydd. Stor antenn- 
area och hég antennvinst med smal 
huvudlob ger hégt signal/stér- 
forhallande och hég noggrannhet 
vid riktningsmatning. Laga sido- 
lober ger hégt signal/stérférhal- 
lande och undertrycker stérsig- 
naler fran sidolobsomradet. Adaptiv 
sidolobsundertryckning (ASLU) for 
mottagarantennen anvinds for att 
undertrycka st6rning fran diskreta 
riktningar i sidoloberna. Sidolobs- 
blockering ar ett vanligt storskydd 
mot pulsade stémingar. Monopuls- 
antenner eller digitala gruppan- 
tenner med flera mottagarkanaler 
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kan upplésa vilseledande st6rning 
och motverka avhakning av mal- 
féljning. 


Ett grundlaggande stérskydd 1 mot- 
tagaren 4r filtrering av mottagna 
signaler sa att inte stérsignaler 
utanfér radarns signalbandbredd 
kommer in i signalbehandlingen. 
Mottagaren maste ocksa begriinsa 
och blockera starka stérsignaler for 
att forhindra Gverstyrning och olin- 
jara effekter som kan generera nya 
stérsignaler inom mottagaren. For- 
starkningsreglering och hég dyna- 
mik i mottagaren ar ocksa viktigt 
for att kunna filtrera och under- 
trycka stérsignaler i den vidare 
signalbehandlingen. 


De flesta storskyddsfunktionerna 
implementeras i radarns digitala 
signalbehandling eftersom signal- 
erna kan manipuleras pa ett nog- 
grant satt med val definierade 
metoder. Storskydden i signalbe- 
handlingen kan programmeras, 
utprovas och modifieras efter tele- 
krighotets utveckling. Doppler- 
filtrering ar ett stérskydd mot 
remsor och andra skenmal som ror 
sig med langsam hastighet. 


Olika typer av adaptiv filtrering 
ar viktiga stérskydd som anvands 
for att undertrycka stérning som 
ar koncentrerad till vissa frekvenser 
eller riktningar. 


TELEKRIG MOT ELEKTROOPTISKA SYSTEM 


Elektrooptiska system 











Fér- | Vag- 
Spektral- kort- | langd 
omrade ning | [ym] 
Ultraviolett UV |0,1-0,4 
Visuellt VIS | 0,4-0,7 
Infrarétt IR |0,7-14 
Nara infrarott | N/R | 0,7-2,0 
Termiskt TIR: | 2,0-14 


infrarott 


Kortvagigt SWIR | 2-3 
infrarétt 


Mellanvagigt | MWIR | 3-5 
infrarétt 
Langvagigt | LWIR | 8-14 

infrarétt 














Tabell 3. Spektral indelning av det 
optiska spektrumet. 


Elektrooptiska (EO) sensorer och 
system avser sensorer och system 
dar optiska och elektroniska kom- 
ponenter samverkar. Ett annat be- 
grepp som ibland anvands ar opt- 
ronik (sammanslagning av orden 
optik och elektronik) och optroniska 
system. Det handlar saledes om 
elektromagnetiska vagor inom det 
optiska vaglingdsbandet som om- 
vandlas till elektriska signaler 
eller vice versa. Frekvensomra- 
det for det optiska vaglingdsban- 
det stricker sig fran 20 till 3000 
THz (20 -10!2 till 3000-10!2 Hz). 
For att fa hanterliga varden brukar 
istallet vaglangd anvandas. De ovan 
namnda frekvenserna motsvarar 
vaglingdsintervallet 0,1 till 14 ym 
(1 pm = 10 m, d.v.s. en tusendels 
millimeter). 


Elektrooptiska system kraver fri 
siktstraicka for att kunna utnyttjas. 


Det finns tva huvudtyper av elektro- 
optiska sensorer, passiva respektive 
aktiva sensorer. Passiva sensorer 
sander inte ut nagon egen stralning 
utan miter reflekterad eller emit- 
terad stralning fran objekt och bak- 
grund. De system som bygger pa 
detektion av reflekterad stralning 
ar vanligtvis dagljussystem, medan 
de som bygger pa emitterad stral- 
ning har dygnet runt-kapacitet. Ex- 


empel pa passiva system ar TV- 
kameror, IR-kameror och bildf6r- 
starkare. Aktiva EO-sensorer inne- 
haller en aktiv stralningskélla, van- 
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ligtvis en laser, och en mottagare 
(detektor). Exempel pa aktiva 
system dr laseravstandsmitare, av- 
bildande laserradar och optik- 
spanare. 


De flesta elektrooptiska system 
miter intensitet. En stor skillnad 
mellan passiva och aktiva EO- 
system dr att med de aktiva erhalls 
aven avstand. Manga militaéra 
elektrooptiska system utnyttjar sa- 
val passiva som aktiva delsystem. 


Elektrooptiska system ar vanligtvis 
avbildande i ett plan. Det finns 
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Figur 49. Ett passivt elektrooptiskt system bestdar av optik, filter, avsékningsmekanik, detektor och signalbehandling. 
Detta gédiller oavsett om det dr ett system for att presentera en bild pa en monitor eller for att generera styrsignaler 


for en robot med passiv malsékare. 


olika typer av avbildande system, 
dels skannande system med ett eller 
flera detektorelement, dels system 
med stirrande matrisdetektorer. De- 
tektorer f6r langre vaglingder i TIR 
maste ofta kylas for att minska det 
termiska bruset. 


Passiva EO-sensorer 

Med passiva elektrooptiska system 
avses sensorer som miter termiskt 
emitterad stralning eller reflektion 
av naturlig stralning (solljus). En 
schematisk skiss av ett passivt 
elektrooptiskt system visas i figur 
49. Beroende pa vilka typer av fore- 
mal som skall betraktas anvinds 
sensorer som ar kansliga i olika 
vaglaingdsomraden. Val av vilket 
vaglingdsintervall ett system skall 
arbeta inom bestims av de tankta 
malobjektens forvantade signaturer, 
bakgrundens variationer (klotter) 
och atmosfarens transmission. 


Spaningssensorer 
Optisk spaning fran satelliter har 
blivit allt mer betydelsefull och pa- 


gar kontinuerligt for inhamtning 
av information. 


Flygspaning ar delvis detsamma 
som flygfotografering. Oftast an- 
vainds film som har kanslighet 
inom det visuella omradet. Vid 
morker anvaénds NIR-film och 
NIR-blixt. Denna typ av spaning 
har langa omloppstider, d.v.s. 
tiden fran fotografering till in- 
sats mot ett mal ar relativt lang. 
Denna klass av spaningskameror 
byts allt mer ut och ersitts med 
elektrooptiska kameror. Informa- 
tionen i dessa ar fran bérjan digital 
och kan signal- och bildbehandlas. 
Att informationen ar digital inne- 
bar ocksa att det finns méjlighet 
att lanka informationen och korta 
ner omloppstiden. 


Bildférstarkare f6rstirker svagt 
ljus fran bl.a. stjarnor och gor det 
m6jligt att verka i morker. Den 
teknik som anvands i bildfor- 
staérkare kan fven utnyttjas till 
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morkersikten, periskop for mérker- 
k6rning, morkerkikare m.m. 


Medelektrooptiska sensorer inom 
TIR-omradet kan spaning ske aven i 
morker. Dessa sensorer ar inte be- 
roende av nagon ljuskilla till skill- 
nad fran bildf6rstérkare. Okylda 
system kan géras sma, men har 
samre prestanda fn kylda IR- 
system. Beteckningen FLIR (For- 
ward Looking InfraRed) ar en be- 
naémning pa sensorer for skilda 
andamal. En annan benémning ar 
IRV (InfraRed Vision). Upplosnin- 
gen varierar mellan 0,1 och 1 mrad 
beroende pa synfalt. FLIR-sensorer 
finns i bl.a. helikoptrar, strids- 
vagnar, fartyg och som sikten i 
robotsystem. 


Malsokare 

Inom det elektrooptiska omradet 
ar det frimst varmedetekterande 
och bildalstrande system som ut- 
vecklas. System som till sin natur 
inte ar bildalstrande kan illustreras 


med elektrooptiska jaktrobotar och 
manburna luftvarnsrobotar (s.k. 
MANPADS, MAN Portable Air 
Defence Systems). Utvecklingen 
av dessa inleddes under 1950-talet, 
och malsokarna kallas for retikel- 
system. I férsta generationens 
system ar principen att lata den 
infallande stralningen fokuseras 
pa en roterande retikelskiva. Nar 
malet var centrerat inom synfialtet 
blev f6ljningen inte bra med denna 
typ av system. Genom att vinkla ut 
optiken (fran optiska axeln) och 
lata den rotera kring den optiska 
axeln erhalls ett nuterande system. 
Det nuterande systemet har darfor 
ett momentant synfalt och ett totalt 
synfalt. Utvecklingen fortsatte sedan 
med nuterande kors och rosett- 
skannande system. De system som 
idag utvecklas ar i de flesta fall 
bildalstrande, se figur 50. 


Malfoljare dar FLIR eller TV ut- 
nyttjas som sensor har en operator 
som gor malval. Systemet tar sedan 
genom signal- och/eller bildbe- 
handling 6ver och skter foljningen 
och styrningen. Bildbehandling i 


1 2 


Roterande Nuterande 
retiklar retiklar 





Nuterande kors och Bildalstrande 


rosettskann 


Figur 50. Indelning av olika IR-mdlsékare i generationsklasser. 


en malsdkare innehaller foljande 
delar: forbehandling av bild (brus- 
reducering), segmentering (fram- 
tagning av intressanta omraden i 
bilden), egenskapsextraktion (ta 
fram malkandidaters egenskaper) 
samt klassificering (avg6ra vad 
som ar troliga mal). 


Foljning kan ske genom att an- 
vinda nagon av ett antal olika 
principiella metoder fr att folja 
malet. Centroidmalf6ljare anvander 
sig av kantf6ljning och s.k. area- 
balansering. Kantf6ljning sker ge- 
nom att detektera malets utstrack- 
ning i hdjd och sida (vilket kréaver 
att intensitet saval fran bakgrund 
som fran mal har matts upp). For 
att kompensera for asymmetrier 


Sekundar- 
spegel 


Primarspegel 
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i malets form gérs en areabalan- 
sering. Principen fér areabalan- 
sering ar att en rektangel som ges 
av malets utstrackning i hdéjd och 
sida, delas upp i 4 stycken lika 
stora delrektanglar (2 i hdjd och 2 
i sida). Darefter jamf6rs malets area 
ihdjd- och sidled for att ge styrsig- 
naler sa att malets area blir jamnt 
férdelad i hdjd respektive sida. 


Korrelation bygger pa att en refe- 
rensbild tas (nar malet pekas ut) 
och jamfors med nasta inlasta bild 
av sensorn. Den punkt som matchar 
bast mot referensbilden ar folje- 
punkten. Uppdatering av referens- 
bilden sker ett par ganger per 
sekund. 


Detektor 


Signal- 
behandling 








Aktiva system 

En aktiv EO-sensor ar en optisk 
sensor som miter reflekterad stral- 
ning fran en egen belysare. Den 
forsta militéra tillampningen var 
avstandsmiatning, f6ljt av malin- 
visning och ledstralestyrning av ro- 
botar och glidbomber samt zonrors- 
tillampningar. Avbildande laser- 
radar ar en annan tillampning. 


Laserbelysare 
Laserbelysare anvands for att ka 
precisionen hos robotar, glidbom- 


Pumpenergi Qswitch 


ber och artillerigranater. Principen 
for en laserbelysare &r enkel. En 
laser belyser det tilltankta malet. 
Sedan styr t.ex. en robot mot den 
laserflick som reflekteras fran 
malet. Malsdkaren i roboten bestar 
av en kvadrantdetektor, fyra de- 
tektorer som kanner av bilden av 
laserflacken, och via roder driver 
roboten att centrera flackbilden 
och dirmed styra mot denna 
(samma princip som areabalan- 
sering). De lasrar som anvands 
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Lasermedium 


Helt 
reflekterande 
spegel 


SS 


Malobjekt 


Laser 


Delvis 
reflekterande 
spegel 








ar i de flesta fall pulsade Nd: YAG- 
lasrar. Karakteristiskt for belysar- 
lasrar ar hég effekt och mycket 
smal lob, kring 0,1 mrad (1 mrad 
motsvarar ca | streck).I belysnings- 
system pa rorliga plattformar, som 
flygplan och helikoptrar, anvands 
lasern tillsammans med FLIR eller 
TV-kameror. Dessa anvands for 
att identifiera och efter palasning 
for att folja mal. Lasern slavas till 
siktessystemet, d.v.s. riktningen hos 
lasern ar sadan att den hela tiden 


Malsékare 
med kvadrant- 
detektor 


Figur 51. Exempel pd laserbelysare. 






Operator med 
laserbelysare 








Figur 52. Faltgrupperad luftvarnsrobot 70. 
Foto: Férsvarets Bildbyra/Lasse Sjégren. 





Figur 53. Principen for ett laserledstrdalesystem. Lasern ger en rums-tidsmodulerad strale som medfor att roboten 
som har en laserdetektor baktill vet sitt ldge relativt syftlinjen. 


riktas mot centrum av synfialtet for 
det siktessystem (FLIR/TV) som 
anvands. Pa sa satt kan laserflacken 
hallas pa malet dven under snabba 
manovrer. For att 6ka stérskyddet 
ar belysningen kodad. Belysare och 
vapenbirande plattform behdver 
inte vara densamma, se figur 51. 


Laserledstrdle 

Principen for ledstralesystem ar att 
nar roboten har skjutits ivag sainda 
en laserstrale mot en detektor i 
robotens bakre del. Laserstralen 
ar kodad Over tvarsnittet sa att 
roboten kan avgoéra var i stralen 
den befinner sig och darmed styra 
mot centrum av stralen. Detta gr 


att roboten hela tiden styr dit laser- 
stralen pekar. Eftersom detektorn 
sitter placerad i robotens bakre del 
och ar riktad mot lasern behvs en 
lagre lasereffekt (ca 10000 ggr) an 
hos t.ex. laserbelysarsystem, vilka 
forlitar sig pareflekterad stralning. 
Detektorplaceringen innebir ocksa 
att den ar riktad fran malet, vilket 
gor systemet svarstért. Det svenska 
luftvarnsrobotsystemet RBS 70 ar 
ett sadant system, se figur 52. 
Laserradar 

Till skillnad fran passiva bildalst- 
rande sensorer kan en laserradar, i 
likhet med en traditionell radar pa 
radiofrekvenser, bestamma ett mals 
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avstand och hastighet. Laserradar 
bygger pa samma princip som laser- 
avstandsmatare med den skill- 
naden att flera pulser skickas ut 
for att generera en hdgupplést 
avstandsbild. En laserradar med- 
ger h6g avstandsupplésning och 
kan ge en tredimensionell registre- 
ring av ett objekt, som underlag 
for klassificering eller t.o.m. identi- 
fiering. En laserradar kan aven 
diskriminera mal mot terraingbak- 
grund. En vanlig vaglingd for laser- 
radartillampningar ar 1,5 um. Van- 
ligtvis integreras en laserradar 
med en IR-sensor, typ FLIR. 


Elektronisk stodverksamhet 


Optikspanare 

For att uppticka passiva elektro- 
optiska system r en metod att an- 
vanda en s.k. optikspanare. Denna 
bygger pa principen att en laser 
som belyser en optisk sensor inom 
dess vaglingdsomrade ger upp- 
hov till en kraftig retroreflex (katt- 
ogeeffekt) om lasern befinner sig 


inom sensorns synfalt. Aven med 
lasern strax utanfor synféltet kan 
reflexen vara betydligt starkare an 
de diffusa reflexer som omgivande 
bakgrund kan ge. En optikspanare 
utnyttjar retroreflexen f6r invisning 
och féljning. Optikspanaren bestar 
i grunden av en laser samt spegel- 
system som m6jliggér snabb av- 


sdkning av ett omrade. Avsok- 
ningen sker med en spaltformad 
laserstrale som avsGker spanings- 
omradet. Om ett passivt elektro- 
optiskt system finns inom det av- 
skannade omradeterhalls enretro- 
reflex som gor det mdjligt att med 
stor noggrannhet géra en lages- 
bestamning. 





Figur 54. NVG-bild av retroreflektion fran en faltkikare pa tva kilometers avstand. 
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Retroreflektion 
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Figur F14. Princip for retroreflektion 











Laserstralningen reflekteras i en smal lob 


Figur F15. Diffus reflektion och retroreflektion. 


Nar en laser belyser ett objekt kommer laserstralen att reflekteras. Normalt ar reflektionen diffus, vilket 
innebar att endast en liten del av den reflekterade stralningen kommer tillbaka till laserkallan. For elektro- 
optiska system med detektor uppstar en retroreflex, vilket innebar att i stort sett all stralning som 
traffar optiken fokuseras och reflekteras tillbaka. Vid retroreflektion ar signalen typiskt ca 100000 ganger 


starkare an vid diffus reflektion. 


Varnarsystem inom det 
elektrooptiska omradet 


Funktionen for ett varnarsystem ar 
att detektera hot som ar pa vag mot 
varnarsystemet och varna den platt- 
form som skall skyddas om det in- 
kommande hotet. Ett typiskt varnar- 
scenario innehaller foljande delar; 
en plattform som skall skyddas, 
ett omedelbart hot och till sist en 
omgivande milj6 innehallande ett 
varierande antal objekt och handel- 
ser som skall sarskiljas fran hotet. 


UV-baserad robotskottvarnare 

En varnare som bygger pa detektion 
av stralning inom UV-omradet kan 
detektera stralning fran en robot- 
flamma sé linge roboten har motorn 
igang. Robotflamman stralar i vag- 
léngdsbandet 0,2 till 0,3 um (det sol- 
blinda omradet dar ingen naturlig 
stralning finns). Varnaren bestar 
av en stirrande detektormatris. En 
varnare har normalt en tacknings- 


grad pa ca 90° x 90°. For att fa 
fullgod taéckning behovs darfér 
flera varnare. 


IR-baserad robotskottvarnare 
IR-baserade robotskottvarnare ar 
uppbyggda enligt motsvarande 
princip som UV-baserade varnare, 
men har detekteras den termiska 
stralningen (3-5 pm) fran saval 
robotskrov (aerodynamisk upp- 
varmning) som flamma. En fordel 
med det valda vaglingdsbandet ar 
att bakgrundens inverkan inte blir 
sa stor, vilket minskar falsklarms- 
risken. Liksom hos den UV-baserade 
robottskottvarnaren har den IR- 
baserade varnaren normalt en 
tackning paca 90° x 90°, vilket en- 
ligt ovan kraver flera varnare for 
tackning runt om. 


IRST 
Ett annat system, vilket bl.a. kan 
upptickainkommande missiler, ar 
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IRST (Infrared Search and Track). 
Systemet avséker 360° i horisontal- 
planet och upp till 90° i elevation 
(med ett eller ett par svep) med frek- 
vensen nagra Hz och en geomet- 
risk upplosning kring 0,1 mrad. 
Om ett mal uppticks kan syste- 
met 6verga till snabb avsékning 
av ett litet omrade kring milet. 


Laservarnare 

Laservarnare har som namnet an- 
tyder till syfte att detektera laser- 
stralning. Detta kompliceras bl.a. 
av det stora vaglangdsomrade inom 
vilket hotlasrar kan upptrada, 
det krav pa stor vinkeltéckning 
som finns for att ge forvarning 
oberoende av var hotet befinner 
sig samt det faktum att manga 
lasersystem endast sander mycket 
korta pulser. Se aven faktaruta. 


Laservarnare 


Dubblad Nd: YAG 0,532um 

Rubin 0,694 um 

Galliumarsenid (GaAs) 0,8—0,9um 
Nd: YAG, Nd: Glas (1,06 um) 







Ramanskiftad Nd: YAG 1,54 um 


Er: Glas 1,54 um 
Koldioxidlaser (CO2) 10,6 um 





(um) 0,4 0,7 1,0 1,5 10,6 
Detektor- - : 
material Kisel (Si) 2yum 12um 
KK 
InGaAs, Germanium (Ge) MCT (HgCdTe) 


Figur F16. Vanligt forekommande hotlasrar samt olika detektormaterial som utnyttjas i laservarnare. 


Laservarnare for detektion av pulsade laseravstandsmatare och semiaktivt laserstyrda bomber/robotar 
borjade utvecklas pa 1970-talet. De forsta varnarsystemen var enkelt uppbyggda med ett fatal detektor- 
element. Hotriktningen angavs i vinkelsektorer om typiskt +45° och presenterades pa displayer med 
lysdioder eller liknande. 


Hotbilden ar numera betydligt mer omfattande och ett storre antal vaglangder utnyttjas. En modern 
laservarnare skall kunna detektera och klassificera laseravstandsmatare, laserbelysande system och led- 
stralelasrar. Nya hot sasom "viskande” laserradar for exempelvis 3D-avbildning i malsOkarsystem och 
olika typer av stor- och blandlasrar kommer ytterligare att 6ka kraven pa framtidens laservarnare. Figur 
F16 visar vaglangder for de vanligast forekommande hotlasrarna samt de detektormaterial som anvands 
i laservarnare for att detektera dessa vaglangder. | framtiden kommer sakerligen tonbara lasrar, dar 
vaglangden kan valjas fritt inom ett stort vaglangdsband, att utnyttjas av vissa hotsystem. 


Laservarnare kan skilja pa laseravstandsmatare, laserbelysare och ledstralelasrar genom att mata puls- 
repetitionsfrekvensen (PRF) hos inkommande laserpulser. Mer avancerade system har mdjlighet att ut- 
nyttja biblioteksfunktioner for identifiering av specifika system, framfor allt for ledstralestyrda robotar. 
Forutom PRF kan aven vaglangdsinformation utnyttjas for identifiering. Att noggrant bestamma vag- 
langden hos en hotlaser i en laservarnare ar komplicerat och g6rs vanligtvis inte. En del varnare utnyttjar 
optiska filter for att bestamma hotlaserns vaglangd i ett antal vaglangdsband. 


Vinkeltackningen for en laservarnare kan variera beroende pa vilken plattform som skall skyddas (fordon, 
helikopter, fartyg, m.m.). Vanligtvis kravs 360° vinkeltackning i azimut. Invisningsnoggrannheten varierar 
fran + 45° for de enklaste systemen ned till + 1° for de mer avancerade. Avstandsmatar- och belysarlasrar 
har smal laserlob (typiskt 0,1-1 mrad). Spridning i atmosfadren medf6r dock att en laservarnare kan de- 
tektera laserstralning fran avstandsmatare och laserbelysare aven om de riktas tiotals meter vid sidan av 
laservarnarens sensor. 


Det finns en rad potentiella falsklarmskallor sasom solreflexer, blixtljus, mynningsflammor, eldsvador och 
elektromagnetisk interferens. Falsklarmsfrekvensen ar normalt lag (<1 pa 24 timmar) trots krav pa hdg 
kanslighet, stor dynamik, brett synfalt och god vaglangdstackning. Undertryckning av falsklarm sker 
med avancerad signalbehandling. Tekniker som utnyttjas ar bland annat tids-, koherens- och vaglangds- 
diskriminering. 
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Elektronisk attack 


For verkan mot elektrooptiska sys- 
tem finns ett antal olika system 
och olika tekniker. Det kan vara 
enkla fysiska skenmal, avskiirman- 
de rék eller vattendimma som 
doljer det skyddade objektet, fack- 
lor som genererar en IR-signatur 
for att vilseleda hot, eller laser- 
system som kan stéra eller t.o.m. 
forst6ra malsdkare. 


Blinkstorare 

Blinkstérare ar tainkta att anvandas 
mot retikelsystem av generation | 
och 2, se figur 50. Principen ar att 
utnyttja en xenonlampa som blinkar 
med stark intensitet (ca 2-3 ger 
plattformens intensitet). I signal- 
behandlingslogiken dr det blink- 
stérarens vagform som skall skapa 
fel avseende fas, amplitud eller frek- 
vens i den modulerade signalen. Det- 
ta svarar mot en dndring i foljesig- 
nalen och saledes fas styrauto- 
maten i missilen att avvika fran 
ratt kurs. For att lyckas med detta 
maste blinkstéraren strala inom det 
spektralomrade som malsdkaren 
anviinder. Vidare maste pulserna 
fran blinkstéraren ta sig genom mal- 
sdkarens retikel. Dessutom maste 
blinkstérarens pulser utnyttja frek- 
venser som tilllater att de passerar 
genom bandpassfilter och forstar- 
kare. Slutligen maste blinkstérar- 
en strala med tillricklig energi 
for att garantera att den 6vervager 


signalen fran malet i mals6karen. 





Signalniva 







Figur 55. Exempel pa hur signalen fran 
AGC-funktionen paverkas vid stérning. 


Stérning av 






\ 


Stérning pa 


Blinkstérming kan delas ini AGC- __ sdledes kraver djupare kunskaper 
st6rning och modulationsstérming. om hotet; Rotations- och nutations- 
AGC (Automatic Gain Control, — stérare (eng. reticle-spin jammer) 
automatisk f6rstérkningskontroll) som genererar pulser (ca 10 ger 
anvinds for att halla en elektrisk plattformens intensitet) kring 
signals spainningsnivderiettlamp- malsdkarens rotations-/nutations- 
ligt intervall, genom att andra for- _frekvens. 

starkningen av signalen. Vid AGC- 


Laserstorare 


stéming énskas stérning nira Avsikten med laser som motmedel 


AGC:ns egenfrekvenser. Stérnin- ‘ 3 +4 
- See ie mot optiska sensorer ar att st6ra, 
gen drar upp signalnivan, sa att 


: blanda, vilseleda eller forstéra sen- 
da st6rningen avbryts blir malfél- 


i : - : som f6r att avvarja eller motverka 
jaren tillfalligt blind, se figur 55. 


Vid modulationsstérning giller 
det att st6ra nara retikelns modu- 


ett hot. Laser som motmedel mot 
sensorer kallas ibland antisensor- 
laser. En sadan kan exempelvis an- 


lation och rotationsfrekvens. I windas fie -skydd ay plattorniat 


praktiken finns tre typer av mo- ? 
ae : genom att st6ra ut ett hotsystems 
dulerande blinkst6rare mot retikel- 


eee . malféljare. For att stérningen 
system: Barvagsfrekvensst6rare 


ss skall lyckas krévs att lasern utnytt- 
(one Rese jatar) Sot gene jar en vaglingd som ligger i det 


TOTAT EIGER eC HOE eDerEL EA vaglingdsintervall inom  vilket 


kontinuerlig basis; Amplitudmo- ooh aati 

i . sensorn ar kanslig. 
dulerande stérare (eng. deception 
jammer) som &r tinkta att utnyttjas — Invisning och inriktning av en anti- 


mot specifika retikelmalsékare och _ sensorlaser kan ske pa olika sitt, 





<= 


Figur 56 Laserbldndning av en IR-kamera inom omrddet 3-5 um. De tre bilderna askadliggér, fran vdnster till héger, 
det ostérda fallet, laserstérning inom synfdiltet, samt laserstérning 6 grader utanfor synfaltet. 
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alltifran manuell inriktning (jfr 
gevar) till information fran TV- eller 
IR-sensorer, robotvarnare, laser- 
malféljare, laserradar, laservarnare 
eller radarsystem. Antisensorlasern 
kan aven vara sammonterad med 
eldrérsvapen eller robotlavett. Den 
kan da utg6ra en tillsatsfunktion 
nar malet ar bortom vapnets rack- 
vidd. Laserstérare utnyttjas vanligt- 
vis tillsammans med optikspanare. 


2D- och 3D-skenmal 

Skenmal kan vara konstruktioner 
som fysiskt efterliknar skarpa objekt 
och som ar tva- eller tredimen- 
sionella. Aven enkla skenmal kan 
ha effekt, nagot som exempelvis 
visades under kriget 1 Kosovo. 
Skenmalens signaturer bér Gverens- 
stamma med de verkliga objekten 
bade avseende vaglingd och signal- 
styrka. Utover en visuell signatur 
kravs frémst en relevant signatur 
inom IR-omradet. Det ar mojligt att 
med relativt enkla hjalpmedel 
astadkomma detta, exempelvis 
genom att anvianda enklare vaérme- 
kallor. Denna typ av skenmal ar 
frimst ténkta att anvandas mot 
spaningssensorer. Som skenmal 
mot laser kan prismor som ger 
retroreflex anvandas. Dessutom 
kan man vilja att skenmalet skall 
simulera aktiv sandning som 6ve- 
rensstammer med vad det verk- 
liga malet skulle ha genererat. 


Facklor 

En typ av skenmal som huvud- 
sakligen ar avsedda for icke bild- 
alstrande elektrooptiska system 
ar facklor. Facklor ar pyrotekniska 
anordningar, vilka emitterar sin 
energi i malsGkarens vaglangds- 
omrade (fran bérjan avsedda for 
att skydda flygplan). Syftet ar att 
de skall framsta som mer lockande 
for en malsdkare an det riktiga 


malet och fa roboten att jaga 
facklan istallet for det riktiga 
malet. For att astadkomma detta 
maste facklorna ha en spektral 
férdelning anpassad till hotsensorn. 
Facklornas intensitet skall dess- 
utom vara hégre an malets. (De 
tidiga retikelmalsGkarna styrde 
mot tyngdpunkten av malen inom 
synfaltet.) Vidare Gnskas en snabb 
uppblomningstid (tid fran deto- 
nation eller fallning till det att 
facklan har full intensitet) och 
en tillrickligt lang brinntid. For 
att en eller flera facklor skall fa 
effekt krivs dessutom att de se- 
parerar fran malet sa pass mycket 
att roboten inte kommer nara 
malet. Darfor bér utskjutnings- 
vinkeln vara anpassad till hot- 
riktningen. Utvecklingen av facklor 
har gatt fran enfargsfacklor (an- 
passade for ett vaglangdsintervall) 
till facklor for att fa Gvervikt i 
tva vaglangdsband, se figur 58. 
Det finns dven facklor som bestar 
av pyrofort material. Nar pyrofort 
material kommer i kontakt med 
syre anténds det. Facklor anvands 
for skydd av flygplan, helikoptrar 
och fartyg. 


Spektral intensitet 








Figur 57. Flygplan 37 (Viggen) som 
féiller fackla. 


For att skydda svenska ytstrids- 
fartyg mot elektrooptiska system 
har ett motmedelssystem (MASS, 
Multi Ammunition Softkill System) 
inforskaffats. F6r att ge effekt 
i flera vagliangdsomraden bestar 
varje skenmalsgranat av savil en 
fackla som en remslast (f6r ver- 
kan inom radaromradet). For att 
skydda fartygen skjuts ett antal 
skenmalsgranater f6r att kunna 
generera ett tillrackligt stort sken- 
mal i avsikt att kunna lura mal- 
sdkare. Exempel pa detta visas i 
figur 59. 
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Figur 59. Fartyg som skjuter ut 16 skenmdlsgranater. Notera att skenmalet tidvis ticker fartyget. Foto: BUCK Neue 


Technologien GmbH. 


Avskarmning 

For att uppna avskaérmning maste 
siktlinjen mellan malsékare och 
plattform brytas. Detta kan astad- 
kommas med rok, facklor eller 
vattendimma som ticker den platt- 
form som skall skyddas. Av stor 
vikt ar att partikelstorleken hos den 
avskérmande réken/vattendimman 
minst motsvarar den vaglingd som 


skall dimpas ut. Onskas en rék 





som kan délja inom 8-12 um bor 
storleken hos partiklarna i réken 
ligga kring 10 pm. I stridsfordons- 
fallet sitter normalt tva kastare pa 
tornet, en pa vardera sidan om 
eldréret. En insats bestar av 6-8 
rokgranater och kompletteras med 
undanmanéver. Om hotet ar en 
laserstyrd robot kan tva effekter 
erhallas med en rékinsats, dels att 
siktlinjen skyms, vilket ger problem 


Malsokare 
med kvadrant- 
detektor 






fér den operatér som skall félja 
milet, dels att laserstralen reflek- 
teras i rokmolnet, vilket ger upp- 
hov till en geometrisk felvisning 
som kan leda till att roboten missar, 
se figur 60. 


Vattendimma astadkoms genom att 
vatten trycks ut ur ett antal mun- 
stycken anpassade fdr att skapa 
vattendroppar av ratt storlek. Exem- 
pel pa detta visas i figur 61. 


Helikopter 


Robot 


Operat6r med 
laserbelysare 


Figur 58. En- och tvafargsfackla i jdmforelse med typisk flygplanssignatur. 
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Figur 60. R&ék i avskdrmande syfte. Har uppnas forflyttning av reflektionspunkt for laserstralen och skymd siktlinje 
Jor siktesbild. 
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Figur 61. Vattendimma applicerat pa stridsfordon 90. Har avskdrmas vagnen fran hot uppifran, t.ex. slutfasstyrda 
granater. Det tar ca tre sekunder innan stridsfordonet dir helt tackt av vattendimman (bilden till héger). 


Vilseledande laser 

Vilseledning av laserbelysare kan 
astadkommas genom att utnyttja 
data fran en laservarnare f6r att med 
egen laser vilseleda laseravstands- 
miatare och laserbelysarsystem. Nar 
laserpulsen fran en avstandsmitare 
uppticks kan den egna lasern sinda 


Vilseledande 


uten laserpuls som ger laseravstands- 
miataren ett extra falskt avstands- 
svar. En operator eller ett system 
kommer pa detta satt att stGras. Ett 
laserbelysarsystem skulle kunna 
vilseledas genom att skenflackar 
skapas for de lasersékande vapnen 
att styra mot. For att detta skall 





Figur 62. Vilseledning av laserbelysarsystem. 
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lyckas kriivs en flexibel laser som 
kan replikera den kod som laser- 
belysaren har. Kopplas lasern till 
en optisk fiber som liggs ut (se figur 
62) kan ett effektovertag skapas for 


den falska laserpunkten. 






Helikopter 


Malsokare 


med kvadrant- 


detektor 






Elektronisk protektion 


Det finns ett antal satt att skydda 
elektrooptiska system mot den mot- 
verkan de kan utsattas for. 


En passiv malsékare kan t.ex. 
skyddas mot elektrooptiska mot- 
medel genom implementering av 
stérskydd i malsékaren. Gemen- 
samt fér alla stérskyddsmetoder 
ar att malsdkaren forst maste de- 
tektera att den ar utsatt for mot- 
verkan. Detta kan astadkommas pa 
flera satt, tex. genom att de- 
tektera snabba Gkningar i den 
inkommande § stralningsenergin 
(intensitetsstegring), att studera 
energif6rhallandet i flera vaglangds- 
omraden (multispektral), att de- 
tektera f6ljehastighetsindringar 
(kinematisk), eller att detektera 
flera mal inom synfialtet (spatial). 


Nar malsékaren detekterat att den 
ar utsatt for st6rning vidtar den sina 
motatgiirder. Nagra exempel pa 
sadana atgirder ar blind styrning/ 
minnesgang, ”seeker-push-pull”, 
**seeker-push-ahead” och sektor- 
daimpning. Blind styrning eller 
minnesgang betyder att roboten 
blint (d.v.s. pa den senaste kursen) 
fortsatter sin bana en kort tid i 
forhoppningen att motmedlet (men 
inte malet) skall vara borta ur syn- 
faltet da styrningen aterupptas. 
Push-pull innebir att malsékaren 
drivs mot det svagare malet fran 
det starkare. Push-ahead innebir 
att malsdkaren ”i forvag” styrs ut 
i malets senast bestamda fardrikt- 
ning da ett motmedel detekterats 
och att man samtidigt hoppas att 
motmedlet skall hamna utanfér 
synfaltet. Sektordampning inne- 
bar att t.ex. den nedre halvan (det 


ar oftast dar motmedlen befinner 
sig) av detektorns synfalt dampas, 
vilket far till f6ljd att detektorns 
utsignal paverkas mindre av mot- 
medlet. 


Under senare ar har laserhotet 6kat 
allt mer, till foljd av det Gkande 
antal lasrar och lasertillampningar 
som blivit aktuella i militara sam- 
manhang. Skydd dr relevant redan 
mot det hot som oavsiktlig laser- 
belysning innebar. Exempel finns 
t.ex. pa att helikopterbesittningar 
utsatts for belysning med relativt 
enkla lasrar i samband med inter- 
nationella insatser. Nar lasersystem 
dessutom ges mer avsiktliga vapen- 
tillampningar blir behovet av laser- 
skydd &n mer accentuerat. 


Laserbelysning riktad mot 6gon 
kan, forutom blaéndning, medfora 
synnedsattning eller blindhet. Horn- 
hinnan och linsen kan liknas vid 
ett brannglas som fokuserar laser- 
stralningen till en punkt pa nét- 
hinnan, sa att intensiteten dir f6r- 
starks i storleksordningen 100000 
ger. Detta innebar, trots att nét- 
hinnan inte ar mer skadekanslig 
an hud, att den skadas betydligt 
lattare. Vid anvandning av for- 
storande optik, t.ex. kikare eller 
sikte, kar skaderisken ytterligare 
eftersom koncentrationen pa nit- 
hinnan da blir annu kraftigare. Mot- 
svarande forhallanden giiller aven 
for elektrooptiska sensorer, men 
dar ar det ett objektiv som fokuserar 
stralningen pa en detektor, vilken sa- 
ledes motsvarar 6gats nathinna. 


Anvandning av optisk utrustning 
ger alltsa, pa grund av kraftigare 
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Figur 63. Ogats lins och hornhinna 
koncentrerar laserstralningen. 


fokusering, en 6kad risk for 6gon- 
skador. Dessutom okar risken for 
att bli upptackt genom optikspa- 
ning, vilketi sin tur 6kar risken for 
laserangrepp och darmed ocksa 
risken for skada. Taktiska skydd gar 
darfér ofta ut pa att minska upp- 
tacktsrisken, bl.a. genom att mini- 
mera exponeringen av den optiska 
utrustningen, och att i 6vrigt be- 
gransa den visuella kontakten med 
omvarlden. Aven vilseledning, exem- 
pelvis genom utnyttjande av sken- 
mal, kan ses som ett taktiskt skydd. 


De tekniska skydden kan i sin tur 
delas in i tre kategorier: statiska, 
styrda och sjalvaktiverande. Sta- 
tiska skydd forandras inte under ett 
laserangrepp. Exempel pa sadana 
skydd dr fasta spektrala filter och 
indirekt seende. Fasta filter utgér 
ett gott skydd under forutsattning 
att hotvaglangden ar kand. De ar 
ocksa anviandbara for att filtrera 
bort vaglingder utanfér det vag- 
lingdsomrade som utnyttjas av 
sensorn eller 6gat. Darigenom re- 
duceras risken for upptiackt och 
skada orsakad av stralning som inte 
kan detekteras. Indirekt seende, 
viat.ex. videokamera och bildskarm 
eller bildf6rstarkare, kan skydda 
6gon dven mot okinda vaglingder. 
Indirekt seende ger dock saémre 
upplésning och mindre synfalt an 





Fast Slutare Avstambart 
filter 


Sjalvaktiverande 
filter material 


Detektor 


Figur 64. Figuren illustrerar ett skyddskoncept mot framtida laserhot. Ett fast filter blockerar de vagltingder som inte 
ger ndagon optisk information. En kort och ovdntad laserpuls med hég energi démpas kraftigt av ett sjdlvaktiverande 
skydd placerat i ett mellanfokus. Om det avsttmbara filtret snabbt kan stélla om till att blockera laservagldngden, fas 
ett skydd mot efterfoljande laserpulser, och det blir méjligt att fortsdtta informationsinhdmtningen. I vissa fall kan det 
vara Onskvart att utestdnga alla vaglingder, vilket g6rs genom att aktivera slutaren. 


direkt seende, samt oftast forsamrat 
fargseende. Elektrooptiska sensorer 
ar dessutom ofta mer kansliga for 
blandning &n 6gat. 


Skydd mot st6rning av en optisk 
sensor fran laserkallor utanfér syn- 
faltet kréver att strdljuset i sensorns 
optik minimeras. Detta astadkoms 
genom omsorgsfull konstruktion, 
t.ex. med blandare och motljus- 
skydd, samt med lagspridande och 
lagreflekterande ytbelaiggningar. 
Nar det galler skydd mot upptickt 
maste ocksa detta beaktas da 
sensorn konstrueras, for att pa sa 
satt astadkomma en konstruktion 
med minimal lasermalarea. 


Styrda skydd, t.ex. slutare och styr- 
bara filter, kan f6rdndra sina optiska 


egenskaper pa kommando fran en 
yttre styrsignal, t.ex. fran en laser- 
varnare. Exempel ar slutare och 
avstaémbara filter. Utvecklingen 
gar mot styrda elektrooptiska 
komponenter som ar snabbare an 
mekaniska. Héga krav stills pa 
omslagstid och dimpning. Under 
tiden slutaren ar aktiverad kan 
man inte se genom systemet. Ett 
avstambart filter skall i princip ge 
samma skydd mot laser som slutare 
men slappa igenom ofarliga vag- 
langder. Da erhalls ett skydd som 
gor det m6jligt att anvanda optiken 
trots kontinuerlig belysning. 


Sjalvaktiverande material skyddar 
automatiskt dgat eller sensorn utan 
paverkan fran yttre styrsignaler. 
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Transmissionen for dessa s.k. op- 
tiskt ickelinjara material minskar 
med 6kande intensitet hos ljuset. 
Dessa effekter kan vara saval re- 
versibla (optiska begrinsare, vilka 
begransar den transmitterade stral- 
ningstatheten till en maximal niva) 
som irreversibla (optiska sakringar, 
vilka bryter stralgangen permanent 
nar intensiteten nar en viss niva). 
For att de sjalvaktiverande skydden 
skall fungera kravs ofta hoga 
energitatheter, varfor de maste 
placeras i ett mellanfokus. De kan 
skydda mot skada eftersom de ar 
mycket snabba (<<ns), men ej mot 
storning och blandning. 


Operativt finns idag (2005) statiska 
filter. 


HPM OCH STORNING AV NAVIGERINGSYSTEM 


I de fyra foregaende avsnitten har 
telekrig mot kommunikationssys- 
tem och sensorsystem beskrivits. 
Det finns dock tillampningar som 
inte later sig klassas enligt denna 
uppdelning. Ett exempel pa detta ar 
HPM (High Power Microwaves), ett 
annat dr st6rning av navigerings- 
system. 


HPM beskrivs endast kortfattat 
har da omradet finns vail beskrivet i 


HPM 


HPM, utgor en delmingd av den 
totala elektromagnetiska milj6n, se 
figur 65. Eftersom konventionella 
mikrovagskillor, sasom radarkéllor, 
har pulseffekter pa hégst 100 MW 
anges detta ibland som en un- 
dre grins for vad som avses med 
ett HPM-vapen. Foljande typiska 
parameterrymd kan uppstallas: 

¢ Frekvens: 0,3 — 300 GHz. 

* Utstralad effekt: upp till 10 GW. 
¢ Pulslangd: upp till 1 ps. 
HPM-vapen delas ofta in i kate- 
gorierna smal- respektive bred- 
bandiga (Ultra Wide Band, UWB). 
Bredbandiga kéallor, som generellt 
har en enklare konstruktion an de 
smalbandiga, har korta pulslangder, 
typiskt 0,1 —1 ns, och korta verkans- 
avstand, typiskt 100 meter. Smal- 
bandiga kallor har pulslangder pa 
typiskt 0,1 — 1 ps, och kan ha 
verkansavstand pa flera mil. Bada 
typerna av HPM-kallor drivs med 


skriften FOI orienterar om elektro- 
magnetiska vapen och skydd”. 


For st6rming av navigeringssystem 
avgransas beskrivningen till att om- 
fatta st6érning av satellitbaserade 
navigeringssystem, da dessa dels 
bedéms vara de som ges flest til- 
lampningar, dels ar de som torde 
vara lattast att stéra. Stérning av 
navigeringssystem delar manga 
likheter med st6rning av radio- 


kommunikation, da det dr radio- 
signaler det handlar om. Funk- 
tionen ar dock en annan 4n ren 
kommunikation, och da manga, 
saval civila som militiira, system 
utnyttjar navigeringssystem for- 
tjdnar omradet ett eget avsnitt. 





Figur 65. Den elektromagnetiska miljén for militdra system. 


korta h6gspanningspulser fran ett 
pulsgenererande system som 4r 
integrerat med stralkallan. 


Huvudsyftet med HPM-vapen ar 
att stéra eller forstéra funktionen 
hos elektronikberoende system. 
Aven en kortvarig stérning, t.ex. 
av ett flygplans styrsystem, kan 
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leda till katastrofala konsekvenser. 
HPM-stralningens intringning i 
malet kan ske pa tva sitt, via bak- 
vagskoppling eller via framvags- 
koppling, se figur 66. 


Sedan de f6rsta insikterna under 
det tidiga 70-talet att HPM kan 
stéra och férst6ra elektronik har 


PM- 
mottagarfrekvens 





Bakvagskoppling 

* Intrangning genom hal 
och skarvar 

+ Resonanseffekter vid 
ca 1-3 Ghz 


* Skydd genom skarm- 





ning och filter 


Figur 66. De tva typerna av intréngning i mdlet for HPM — framviigs- respektive bakvdgskoppling. 


stora resurser satsats pa forskning 
avseende savail pa HPM-vapen 
som skydd mot HPM. Rykten om 
att HPM-vapen har testats vid inter- 
nationella konflikter, t.ex. under 
Gulfkriget 1991 och pa Balkan 
1999, har cirkulerat under flera ar. 
USA och dess allierade bedéms ha 
operativa HPM-vapen till 2010. 
I Tyskland finns redan bredbandi- 
ga HPM-kdllor. Som exempel pa 
tillampningar anges att stoppa for- 
don eller att stéra ut all informa- 
tionsinhémtning i en terroristcentral. 


Betriiffande aktuellt skyddslage kan 
sigas att det i allméanhet, militart 
savil som civilt, saknas krav pa skydd 
mot HPM. Detfinns dock vissa vik- 
tiga undantag for moderna militiira 
system. Flygplan och helikoptrar, 
aven civila, ar skyddade mot inten- 
siv radarstralning och har darmed 
ocksa ett gott grundskydd mot HPM. 
Det skall ocksa papekas att oskyddad 
utrustning, t.ex. i civilasammanhang, 
kan vara hyggligt skyddad p.g.a. att 
den ar placerad pa ett stort avstand 
fran en tankbar f6révare. 


Storning av navigeringssystem 


Genom att anvanda ett satellit- 
navigeringssystem (GNSS — Global 
Navigation Satellite System) fas 
pa ett enkelt satt position, hastighet 
och tid med hég noggrannhet och 
tillgainglighet. Tre sadana system 
kommer inom en snar framtid att 
finnas verksamma — GPS, Galileo 


och GLONASS. Systemen har 
manga fordelar jamf6rt med mer 
traditionella navigeringssystem och 
metoder, t.ex. kommer anvandarna 
att ha tackning i princip var de an 
befinner sig pa jorden. Anvandning 
och utveckling av nya tjanster base- 
rade pa GNSS okar kontinuerligt, 
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Lite tillspetsat kan man saga att 
skyddsmetoder for bakvagskoppling 
finns kommersiellt tillg’ingliga me- 
dan kydd mot framvagskoppling 
kraver skriddarsydda lésningar, 
om sadana alls existerar. I det senare 
fallet innebar applicering av skydd 
oftast att nyttofunktionen forsimras. 
Sarskilt for bakvagskoppling ar prob- 
lematiken att verifiera ett systems 
talighet mot HPM svarhanterlig. 
Orsaken ar HPM-hotets stora para- 
meterrymd och systemens vanligt- 
vis héga komplexitet. 


vilket leder till ett 6kat beroende 
av GNSS savail militért som civilt. 
En viktig tillampning ar synkro- 
nisering och tidhallning i t.ex. mo- 
bila kommunikationssystem och fi- 
nansiella system. 


Idag ar GPS, som drivs av USAs 
Department of Defense (DoD), 





Figur 67. Tva GPS-stérare. Den vdnstra bilden visar en rysk militar storare fran Aviaconversiya med 20 W uteffekt 
och st6ravstand pa 6ver 200 km. Kostnaden for stérscndaren har uppgivits till 40000 USD. Den hégra bilden visar 
en enkel GPS-stérscindare framtagen av FOI, med uteffekt 100 mW och ett st6ravstand pa nagon kilometer. 


det enda satellitnavigeringssystem 
som ar fullt operativt. GPS ar upp- 
byggt kring passiva mottagare som 
tar emot signaler utsainda av 24 
satelliter. Satelliternas banor kon- 
trolleras och korrigeras fran mark- 
stationer utspridda 6ver jordytan. 
Systemet genomgar en moder- 
nisering, vilket kommer att med- 
fora fler civila signaler med for- 
battrad prestanda och fven nya 
militéra signaler med stérre stér- 
skydd. Det europeiska systemet 
Galileo beraéknas vara operativt 
runt 2008 och erbjuda bade 6ppna 
samt reglerade positionstjanster 
med motsvarande prestanda som 
for det moderniserade GPS. 
GLONASS ar den ryska mot- 
svarigheten till GPS, vilken idag 
inte ar fullt operativ. Det har emel- 
lertid aviserats att systemet skall 
bli operativt igen. 


De civila och militéra positions- 
tjansterna (signalerna) ar mycket 
latta att stéra ut och diérmed blir 
system som anvander GPS eller 
annat GNSS mycket sarbara. En 
GPS-mottagare kan paverkas av 
avsiktliga och oavsiktliga stor- 
ningar. De oavsiktliga st6rningarna 
ar fraémst Gvertoner fran sandare 
sdsom radio, radar, TV etc., vars 
frekvenser ligger i narheten av 


GPS-frekvenserna. En annan kalla 
till degradering av precisionen ar 
jonosfarst6rningar, vilka 6kar vid 
solflacksmaximum. 


Enenkel stérare med en uteffekt pa 
20 Watt kan sla ut en civil GPS-mot- 
tagare pa avstand 6ver 200 km. 
Troligen ar militéra GPS-mot- 
tagare avsevart svarare att stéra 
ut, bl.a. pa grund av att de dr biittre 
konstruerade. Det finns militart ut- 
vecklade GPS/GLONASS-stérare 
att kopa, eventuellt aven for privat- 
personer. Det dr ocksa relativt en- 
kelt att konstruera en GPS-stérare. 
De komponenter som behévs kan 
k6pas fran elektronikfirmor. Fran 
Internet kan ett flertal utf6rliga 
beskrivningar pa storsaindare, med 
tillhGrande kopplingsscheman, 
laddas ner. Pa vissa hemsidor be- 
skrivs var, nér och hur GPS skall 
stéras for att ge stérsta effekt. Slut- 
satsen ar att tillgaingligheten pa 
GPS-stérare ar stor. 


Oavsiktlig stérning (interferenser) 
har intraffat, vilket visar pa sys- 
temets kanslighet. Ett hot som pa 
senare tid har identifierats ar terro- 
risthot mot den civila anvandningen 
av GPS och da riktad mot t.ex. 
civilt flyg. Konsekvenserna av en 
sadan attack kan vara allt ifran 
svara med dédlig utgang till inci- 
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denter med liten paverkan, beroende 
pa situationen i vilken st6érmingen 
intraffar. 


Nar det galler st6rning av militar 
anvandning av GPS har USAs 
forsvarsdepartement bekraftat fore- 
komsten av stérattacker under 
det senaste Irakkriget (OIF, Opera- 
tion Iraqi Freedom). I ett fors6k att 
skydda Bagdad mot attacker av 
GPS-styrda vapen placerades sté- 
rare pa hdga torn runt staden. 
Enligt USAs forsvarsdepartement 
misslyckades stérningen och GPS- 
styrda vapen kunde anvandas for 
att bekiimpa stdrsindarna. Stor- 
strategin som anvandes for att 
skydda Bagdad utformades pa ett 
felaktigt satt. Vapnen som anvandes 
fér att sla ut storarna anvande i de 
flesta fall nagon typ av stérskydds- 
system. En stark utveckling av 
storskydd for GPS-mottagare har 
skett och pagar. Det finns ett antal 
tekniker som kan anvandas for att 
skydda en GPS-mottagare. Ett 
taktiskt skydd 4r att utnyttja flera 
navigeringstekniker, t.ex. satellit- 
navigering i kombination med 
markbunden radionavigering, trég- 
hetsnavigering och/eller terrang- 
navigering. Detta forbattrar dess- 
utom precisionen. 






TILLAMPNINGAR OCH NARLIGGANDE VERKSAMHETER 
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_~ 


— 
—— \ 
<9 


Aven om telekrigforing i mycket 
handlar om vaxelverkan mellan 
tekniska system (en duell mellan 
medel och motmedel) ar det vikti- 
gaste anda hur denna vaxelverkan 
fortgar i en taktisk eller operativ 
kontext. Ett satt att satta in tek- 
niken i dess sammanhang 4r att 
diskutera telekrig pa forbandsniva. 
Darigenom kommer fokus att 
liggas pa forbandsresurser for ge- 
nomférande av telekrig och hur 
dessa vaxelverkar med resten av 
forsvarsmaktens resurser. 


En annan viktig tillampning ar 
telekrig for egenskydd. Detta kan 
handla saval om skydd av enstaka 
plattformar som om egenskydd 
av forband. I egenskyddsfallet talas 
det i allmanhet om varnar- och 
motverkanssystem (VMS), d.v.s. 
integrerade lésningar for att saval 


Tillampningar 


Telekrig pa forbandsniva 
Telekrig har en roll i alla samman- 
hang for alla forband. Att inte rdja 
sig i onddan, d.v.s. genomférande 
av elektronisk protektion, ingar i 
normalt taktiskt upptradande. Dar- 
utéver finns speciella férband — 
telekrigforband — som har telekrig- 
foring som huvuduppgift. Genom 
telekrigforband kan motstandarens 
positioner, rorelser och aktiviteter 
identifieras och stéras. 


Exempel pa telekrigforing ar av- 
lyssning av en aktors radiotrafik. 


upptacka hot (varna) som verk- 
stalla olika motatgirder mot dessa 
hot (motverkan). Motverkan kan 
handla om st6rning, vapeninsats 
eller rena taktiska atgiirder (tex. 
undanmanOver). Har kommer dock 
fokus att laggas pa telekrigatgiirder. 


Telekrigformaga ar en nédvindig- 
het vid nationella och internatio- 
nella operationer och en forutsatt- 
ning for framgang i vaépnad strid. 
Telekrig ar ett vapen bland andra. 


I samband med diskussionen av 
férbandstillampningar av telekrig 
och egenskydd dr det ocksa cent- 
ralt att beskriva hur telekrigsystem 
kan bidra till successivt férbattrat 
underlag avseende hotet. En viktig 
roll i detta sammanhang har de 
resurser som ansvarar for uppdate- 
ring av telekrigbibliotek. 


Harigenom ar det mojligt att dels 
bearbeta avlyssnade meddelanden, 
antingen direkt eller efter dekryp- 
tering, dels genom analys av annan 
information som ingar i de emitter- 
data man samlat in—t.ex. vem som 
sander till vem, hur ofta sandningar- 
na skett eller var 1 geografin emittern 
lokaliserats — mdjliggora identi- 
fiering av forbandstyp, forbands- 
storlek, pagaende verksamhet m.m. 


Telekrigforband kan genomfora 
elektronisk attack mot motstan- 
darens kommunikations-, radar-, 
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Telekrigféring maste enligt ovan 
ses i ett sammanhang. I detta ingar 
ocksa att diskutera angréinsande 
verksamheter, speciellt sadana dar 
avgransningen inte ar helt entydig. 
Ett exempel pa en sadan verksamhet 
ar signalunderrattelsetjanst, vilken 
i mycket utnyttjar samma teknik 
och metoder som elektronisk stéd- 
verksamhet (ES), men dar syfte, 
avnamare och tidsforhallanden 
skiljer sig at. Ett annat sadant om- 
rade ar informationsoperationer, 
vilket snarast ar en vidstrackt kostym 
i vilken bl.a. telekrig kan inrymmas. 
Detta diskuterades i inledningen. 
Ett tredje ar signaturanpassnings- 
teknik (SAT), vilket kan handla 
om allt fran traditionella kamou- 
flagenat till farger som anpassar 
sig till omgivningen. 


navigations- eller andra typer av 
system, vilket kan reducera mot- 
standarens ledningsférmaga. Stor- 
ningen kan ha olika syften, som 
att forsvara eller forhindra mot- 
standarens kommunikation, vilse- 
leda honom genom falsk signale- 
ring, nedsatta hans kapacitet, st6ra 
ut signaler for radarsystem som 
anvands for invisning av robotar, 
eller undertrycka spaningsradar- 
stationers taickningsomraden for 
att dolja egna forbands rérelser och 
verksamhet. 





Narstor- 
sandare 





Figur 68. Televapenforband signalspanar och stor. Narstérsdndare kan placeras ut i forvdg. Ndrstérscndare kan 
antingen arbeta i automatmod eller fjdrrstyras. Framtagen ldgesinformation fran televapenforbandet ges till andra 


forband. 


Under pagaende insats kan tele- 
krigférband bidra med saval ES, 
bl.a. lagesbestimning, avlyssning, 
Klassificering och dokumentation 
som BA, t. ex. st6ming av en aktérs 
ledningsnat. Markbaserade telekrig- 
férbands formaga att under lang 
tid kunna 6vervaka stora ytor ar 
viktig for uppbyggnad av den ge- 
mensamma lagesbilden. ES éver 
hav (mot fartyg) och i luft (mot 
flyg) medger annu storre liges- 
bestémningsomraden. Flygburna 
och sjégaende telekrigplattformar 
overvakar mycket stora técknings- 
omraden varifran telekriginforma- 
tion kan inhamtas och delges pa 
motsvarande siatt. 


Figur 68 och 69 visar exempel pa 
utnyttjande av telekrigformaga. 
Kontroll av utnyttjandet av det 
elektromagnetiska spektrumet 
Telekrigf6ring har ocksaen viktig 
roll nar det galler att kontrollera 


utnyttjandet av det elektromag- 
netiska spektrumet, t.ex. for att 
undvika elektromagnetiska kon- 
flikter (mellan egna system eller 
mellan egna och eventuella koa- 
litionspartners system). Det handlar 
har om att tillse att olika system 
inte pa ett ogynnsamt satt paverkar 
varandra, genom att t.ex. oavsikt- 
ligt st6ra varandra. Om sadan pa- 
verkan kan undvikas kommer sys- 
temens samlade effekt att kunna 
utnyttjas effektivare. Det innebar 
ocksa att vi kan styra vilken infor- 
mation vi vill att motparten skall 
uppfatta, vilket ar avg6rande for 
var formaga till dolt upptriidande 
och vilseledning. 


Ett kontrollerat utnyttjande av det 
elektromagnetiska spektrumet blir 
ocksa allt viktigare, och mer kompli- 
cerat, i takt med att antalet mili- 
tara ochcivilasystemsomutnyttjar 
det elektromagnetiska spektrumet 
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6kar och i takt med att vi allt mer 
samverkar med andra nationer 
inom ramen fér fredsframjande 
insatser. 


Forattkunnakontrolleradenelek- 
tromagnetiska emissionen krivs 
mycket god kunskap om egna och 
koalitionspartners system samtiiven 
motsvarande kunskap om civila 
system inom operationsomradet. 
For att klara det kravs det dessutom 
att vi har utvecklade metoder for 
snabbt utbyte av telekrigdata. For 
att samordnaforbands och systems 
emissioner Over tiden behéver vi 
ocksa utvecklade metoder for att 
snabbtstyra dessa emissioner, kon- 
trollerad emission (EMKON). 


Egenskydd 

For att kunna sanda ut férband 
i internationella insatser kravs i 
allmanhet egenskydd (det ar ofta 
ett krav for att 6verhuvudtaget fa 
deltaga). Detta giller bl.a. VMS 
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Figur 69. Tva korvetter genomfor taktisk signalspaning mot radarstationer. Ldget rapporteras vidare sd att medstér- 
ning kan genomféras i syfte att 6ppna fonster for SEAD. 


till fartyg, flygplan och stridsfordon, 
nagot som bl.a. uppmiirksammades 
nar svenska Hercules-flygplan (TP 
84) skulle utnyttjas for transporter 
ner till Bosnien. Aven laserskydds- 
atgarder for personal har disku- 
terats, bl.a. mot bakgrund av att 
amerikanska helikopterbesattningar 
blev belysta med laser i Bosnien. 
Dessa krav aktualiseras for For- 
svarsmakten i och med Sveriges 
vilja att delta med resurser i multi- 
nationella fredsfraimjande insatser. 


Ibland anvinds termen varnar- 
och motmedelssystem istiallet for 
varnar- och motverkanssystem. 
Skillnaden mellan dessa bestar 
egentligeni att medan motmedels- 
system i huvudsak omfattar tele- 
krigsystem f6r att motverka hotet 
avser motverkanssystem alla tank- 
bara system (dven t.ex. automat- 
kanoner) som kan bidra till denna 
motverkan. I princip skulle man 
kunna vidga detta ytterligare och 
tala om sensor- och motverkans- 


system, da aven andra sensorer an 
vamare kan bidra till att ett hot upp- 
tacks och mats in. 


Generellt stalls allt hogre krav pa 
formaga att hantera allt mer kvali- 
ficerade hot fran den egna platt- 
formen. Detta stiller stora krav 
pa telekrigforing och angréinsande 
verksamheter, bl.a. signaturanpass- 
ning och underrattelseinhémtning. 
Moderna plattformar utrustas med 
olika typer av varnare (radarvar- 
nare, UV- eller IR-baserade robot- 


skottvarnare, laservarnare) och mot- 
verkanssystem (inom telekrigomra- 
det bl.a. antisensorlasrar, radarstGrare, 
facklor och remsor) for att kunna ut- 
fora sinauppgifterienkvalificerad 
hotmiljé. I vissa fall ges ocksa under- 
st6d med speciella telekrigresurser, 
tex. speciellt utrustade stérflygplan 
som skall slicka ut motpartens luft- 
varnsradar under en insats. 


Ett fungerande varnar- och mot- 
verkanssystem bygger pa att hotet 
uppticks, klassificeras och identi- 





Figur 70. TP 84 Hercules som detekterat en inkommande robot och sldpper facklor. 
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Telekonflikter 
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Figur F17. Telekonflikter Gr storningar kopplade via antennsystemet. 


Telekonflikter uppstar nar egna system genererar storningssignaler som kopplas via antenner till sam- 
lokaliserade system, se figur F17. Telekonflikter har varit ett kant problem inom framst flyg- och sjéstrids- 
krafter under 30-40 ars tid. En mangd telekonflikter finns rapporterade fran olika militara operationer. 
Typiskt uppstar telekonflikter nar enheter fran olika vapenslag eller olika nationer genomfor gemensam- 
ma insatser. Exempelvis har telekonflikter forekommit vid landning med arméflyg pa hangarfartyg. Andra 
typiska problem 4r nar marinens vapen anvants pa flygvapnets flygplan och vice versa. Infor operation 
Uphold Democracy i Haiti 1994 anvande USA arméhelikopter av typ UH-60 Black Hawk pa hangarfartyget 
USS Eisenhower. Den vapenlast som anvandes inom armén var inte testad for signalmiljon runt hangar- 
fartyg, varfor fartygets radar inte kunde anvandas. Detta innebar operativa begransningar. Black Hawk 
har dessutom rakat ut for ett antal haverier (ett 20-tal omkomna totalt) dar elektromagnetiska storningar 
misstanks vara orsaken. | samband med internationella insatser i forna Jugoslavien har telekonflikter 
forekommit mellan flygburna st6rningssandare och artilleriradar. Vid testflygning i sydvastra USA med 
den obemannade Global Hawk uppstod en telekonflikt med en markstation pa samma frekvens som sig- 
nalerna for fjarrmanoévreringen. Detta resulterade i att sjalvforst6relsemekanismen utldstes pa farkosten, 
vilken saledes sprangdes. Allmant kan sagas att de system som kan vara svarast att fa telekonfliktfria i 
militara plattformar ar varnar- och motverkanssystem (VMS). Detta beror pa att man i dessa system bade 
vill kunna lyssna och st6ra i samma frekvensband. Typiska exempel pa telekonflikter ar mellan radarvar- 
nare och radarst6rare/spaningsradar pa flygplan och fartyg. En praktisk erfarenhet ar att telekonfliktar- 
bete pa komplexa militara plattformar oftast ar omgardat av hdég sekretess da hemliga data om manga 
system ar nédvandiga att kanna till. En medvetenhet om detta samt tillgang till kvalificerade experter 
okar mdjligheten att identifiera och eliminera telekonfliktrisker redan i konstruktionsskedet. 
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fieras i sa pass god tid att motverkan 
i olika former kan initieras och 
paverka hotet. I vissa situationer 
kravs det dock att man genomfor 
preventiva atgirder, m.a.o. innan 
m6jlighet till identifiering eller 
Klassificering av hotet funnits. 


Skyddet av en plattform kan illus- 
treras med hjélp av en ”16kmodell”, 
se figur 71. Den beskriver i detta 
fall pa ett schematiskt satt de olika 
fasernai bekémpning av ett objekt 
dar ett VMS kan ha betydelse. For 
att undga bekimpning ar forsta 
steget att undvika att bli upp- 
tackt. I denna fas ar framfor allt 
en riktigt utformad signaturan- 
passning (SAT) av stor betydelse. 
Under férutsattning att varningom 
att spaning sker kan erhallas kan 
ett VMS i detta skede, i form av 
till exempel utlagd rék eller vat- 
tendimma, eller inom radarom- 
radet maskerande radarstérning, 
komplettera signaturanpassnings- 
Atgiirder. A andra sidan kan t.ex. 
rok ocksa vara réjande och leda 
in spaning, d.v.s. réken indikerar 
att det finns nagot dir som lagt 
ut réken. Om plattformen blir upp- 
tackt ar nasta steg att undvika 
inmitning och palasning av olika 
typer av sikten och/eller malsdkare. 
Har har VMS i kombination med 
signaturanpassning stor betydel- 


undga UPptack, 


gps? 





(eT ind8 flining 





matning och jg. 














Figur 71. Schematisk bild 6ver ett ttinkt skalskydd for stridsfordon. Varnar- 
och motverkanssystemets viktigaste uppgift dr att forhindra inméitning, 
pdldsning och foljning av sikten och madlsékare for att dirmed undvika 
traff. For att undga upptickt utnyttjas i forsta hand signaturanpassning, 


eventuellt i kombination med VMS. 


se. Likaledes kan ett VMS med 
hjalp av olika former av st6rande 
eller vilseledande motverkansat- 
garder bidra till att i nasta steg for- 
hindra foljningen. I det sista ske- 
det, da det handlar om att undga att 
bli traffad, ar motverkansatgirder 
nédvandiga for att bekémpa eller 
lura malet. (Till motverkan riknas 
har aven atgirder som inte ingar 
i telekrigforing, tex. att hotet 
bekampas med robot, automat- 
kanon eller artilleri.) Motverkans- 
atgirderna kan ocksa kombineras 
med taktiska atgirder, vilket t.ex. 
for ett flygplan kan innebira att 
rems- eller fackelfallning kombi- 
neras med undanmané6ver. 
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I alla dessa steg kommer alltsa 
varnare att kunna ge information 
om hotet, medan motverkanssys- 
temen ar mojliga verktyg for att 
bryta de olika lankarna i kedjan fran 
upptackt till traff. 


Det finns en stark koppling mellan 
signaturanpassning och motmedel. 
Ar plattformen val signaturan- 
passad krévs mindre insatser av 
motmedel fdr att dessa skall fa 
overvikt. Av stor betydelse ar att 
kanna till egna signaturer, dels for 
att veta vilka krav som skall stallas 
pa motmedel, dels for att kunna 
optimera den uppvisade signatu- 
ren mot ett hot. 


Signaturanpassning 


Syftet med signaturanpassning ar att hindra 
sensorerna att gora sitt jobb, d.v.s. att upp- 
tacka, klassificera och identifiera. Detta kan ske 
genom att minimera kontrasten mellan ett 
objekt och dess bakgrund. Metoden for att 
gora detta benamns signaturanpassnings- 
teknik (SAT). | naturen ar kameleonten kand 
for att kunna anpassa sig efter sin omgivning, 
den anvands darfor ofta som symbol for 
teknikomradet. Signaturanpassning ar inget 
sjalvandamal, utan ar tillsammans med alla 
andra skyddsatgarder en del i 6verlevnads- 
konceptet. Med SAT avses forutom konstruk- 
tionsatgarder och grundatgarder i form av 
ytbelaggningar, aven tillaggsmaskering och 
tillfalliga atgarder for kontrastreduktion. 





Figur F18. Kameleont. Foto: NHPA/James Carmichael JR. 


Den optiska signaturen beror av den yttersta ytans egenskaper och vinkel i forhallande till jus och om- 
givning. Den termiska signaturen beror dessutom av objektets temperatur. Radarsignaturen beror framst 
av objektets form samt utformningen och integrationen av alla yttre komponenter som luckor, vapen, 
utblickar och sensorer. Eftersom formen ar sa viktig ar det uppenbart att robusta och kostnadseffektiva 
signaturreducerande atgarder maste beaktas tidigt i utvecklingsarbetet. Till objektsignatur raknas ocksa 
stralningsbidrag fran avgasmoln och sparbildning. 


Formgivning avser de atgarder som utf6rs pa ett objekts yttre form. Vid formgivning faststalls storlek, 
areaforhallanden och vinklar mellan objektets olika ytor, kantlangder vid angransande ytor och kroknings- 
radier hos ytor och kanter. Formgivningen faststaller ocksa objektets silhuett i olika aspektvinklar. Objektets 


funktion satter dock granser for formgivningen. 


Figur F19. Fartyg av Visbyklass. Foto: Forsvarets Bildbyra/ 
Peter Nilsson. 
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Inom optikomradet ar det ytbelaggningens 
reflektionsegenskaper och objektets form 
som bestammer signaturen. Valet av maske- 
ringsbelaggning paverkar indirekt saval den 
termiskasom radarsignaturen. For att signa- 
turanpassningen skall bli bra i det termiska 
omradet maste man kontrollera varmen fran 
interna kallor, t.ex. motorer. Detta kan goras 
genom isolering, skarmning eller ventilation. 
Mankan ocksa arbeta med s.k. lagemissiv yt- 
belaggning. En termisk sensor “ser” da en kal- 
lare yta. Heta avgaser kan kylas eller skarmas. 
Inom radaromradet valjer man att reflektera 
bort stralningen eller att absorbera den i 
RAM (radarabsorberande material). Halig- 
heter kan ge direktreflexer varfor de agnas 
sarskild omsorg. De kan tackas med galler 
som skall ligga i samma plan som ytterytan 
eller invandigt klas med RAM. 


Kanda objekt dar SAT har utnyttjas for att 
na taktiska fordelar ar bl.a. det amerikanska 
stealthflygplanet F117 samt den svenska 
fartygsklassen VISBY. 


Ett VMS kan principiellt sagas besta 
av varnare, motverkanssystem samt 
bibliotek. I manga fall ar ett VMS 
integrerat 1 plattformens lednings- 
system. Ett exempel fran fartyg 
visas i figur 72. 


Ett exempel pa en plattform med 
ett kvalificerat varnar- och mot- 
verkanssystem ar den amerikanska 


attackhelikoptern AH-64 Apache 
Longbow. Exempel pa system 
som kan ingai detta VMS framgar 
av figur 73. 


Attackhelikoptrar ar genom att de 
upptrader pa lag héjd i en miljé 
med manga hot och att de dven 
har ett relativt svagt skalskydd 
(d.v.s. det ar potentiellt mdjligt att 


bekaémpa dem med relativt manga 
vapensystem) i hég grad beroende 
av ett effektivt egenskydd i form 
av ett VMS. Ett ytterligare system 
som diskuteras f6r helikoptrar ar 
DIRCM (Directed InfraRed Coun- 
terMeasures), se faktaruta DIRCM. 
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Figur 72. Koordinering mellan ADC (Air Defence Controller), ledningssystem och motverkanssystem. Sensor- och 
varnarinformation gar via vapenbibliotek till ADC ddr inkommande hot prioriteras (vanligtvis ndrmast forst). Insats- 
planering innebdir att de olika motverkanssystemen ger forslag pa insats samt tillhérande 6verlevnadssannolikhet. I 
samband med detta utnyttjas ktinnedom om egen signatur och begrinsningar/prestanda (om det finns ndgra) samt 
aktuella vindforhallanden. De framtagna éverlevnadssannolikheterna for respektive motverkanssystem jdmfors och det 
mest optimala alternativet valjs. Systembeskrivningen i figuren dr ett exempel hdmtat fran Kkv Visby. 
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DIRCM 


Ett av de stdrsta hoten i olika typer av konflikter ar manburna robotar med IR-malfdljare (s.k. MANPADS, 
MAN Portable Air Defence Systems). Exempelvis ar de ett hot i samband med start och landning av trans- 
portflygplan samt vid 6vervakning pa lag hdjd som utfors med helikopter. Internationellt (i framst USA, 
Tyskland, Storbritannien, Frankrike och Ryssland) pagar stora forsknings- och utvecklingsinsatser for att 
skydda flygplan och helikoptrar mot detta hot. De motverkanssystem som tas fram kallas for DIRCM 
(Directed InfraRed CounterMeasures). Dessa innefattar en robotvarnare (MAWS - Missile Approach Warning 
System) tillsammans med nagon form av motmedelsinsats, t.ex. riktad IR-bestralning fran s.k. blinkstorare 
eller laser. Robotvarnaren kan detektera robotflamman. Denna detektion kan ske med antingen en UV- 
baserad varnare, vilken kan detektera roboten under den inledande delen av dess bana (boostfasen), 
eller en IR-baserad varnare, vilken kan detektera den forhdjda skaltemperatur som uppstar p.g.a. luftens 
friktion mot robotskalet. Varnaren ger en grovinriktning. Invisning av storsdandaren inom nagon grad 
kan ske pa brakdelen av en sekund med hjalp av en IR-kamera. Traditionella facklor anvands fortfarande 
och ar verksamma mot aldre generationers malsokare med enklare retiklar. Utvecklingen gar dock mot 
malsokare som anvander flera vaglangder eller ar bildalstrande, vilket innebar att facklor inte fungerar. 
Detta motiverar anvandning av laser mot robothotet. 


Dagens DIRCM-system arbetar med dppen loop, d.v.s. det finns ingen laseraterkoppling fran den belysta 
roboten. Framtida system kommer troligen att arbeta med sluten loop. Med detta uppnas flera forbatt- 
ringar, fran mojlighet till direkt malidentifiering via retroreflexmodulation till aktiv foljning, vilket kan 
ske med hég féljenoggrannhet (storleksordningen 10-tals mikroradianer). Dessutom ges mdjlighet att 
korrigera atmosfarsutbredningens inverkan via adaptiv optik. 


DIRCM-system installeras nu pa helikoptrar och transportflygplan. Ett flertal system ar under utveckling 
for snabba flygplan med hdga krav pa kompakthet. 


Hotet mot civila flygplan har aktualiserat mdjligheten att forse civila trafikflygolan med DIRCM-system. 
For civila DIRCM-system studeras aven andra alternativ som eskortstorare eller hgenergilaservapen som 
stalls upp nara flygplatser. 


Det finns mycket som tyder pa att framtida DIRCM-system kommer att vidga sin verkansenvelopp till 
att lokalisera och st6ra optiska siktes- och fdljesystem for att tidigt kunna klippa av hotkedjan. Mycket 
tyder ocksa pa att spaning och igenkanning kan ske med andra sensorer, t.ex. IRST och grindad (2D eller 
3D)-avbildning. Ett optiskt hot kan bekraftas genom att detta ger reflexer som indikerar optisk foljning 
av den egna plattformen. 








Figur F20. En illustration av MANPADS-hotet. Bilden visar ocksa hur ett DIRCM-system kan ttnkas vara 
installerat pa ett civilt trafikflygplan. Hotet dr stérst vid start och landning. 
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Figur 73. Exempel pd plattforms-VMS for attackhelikoptern AH-64 Apache Longbow. 


Dataf6rsorjning 

Deltagande i internationella insat- 
ser stiller ocksa krav pa utbyte av 
information om frekvenser och 
moder hos egna system och dven 
uppdatering av systemens telekrig- 
bibliotek for att hantera nya hot. 


Forsvarsmaktens telekrig st6denhet, 
FM TK SE, dr den enhet inom 
Forsvarsmakten som idag svarar 
for systemanpassning av telekrig- 
system och telekrigfunktioner i 
andra system. Det innebar bl.a 
att tillverka ’bibliotek” till radar- 


varnare, stOrsandare och annan 
telekrigutrustning. Verksamheten 
vid FM TK SE omfattar alla 
led i biblioteks- tillverkningen, 
d.v.s. dataatkomst, datalagring, 
produktion, verifiering, validering, 
distribution, utbildning, analys/ 
utvardering och feedback. De 
framsta leverant6rerna av data dr, 
foérutom egna forband, FRA, FOI 
och FMV. 


Det ar viktigt att framhalla kopp- 
lingen till taktik, stridsteknik och 
soldaten som skall nyttja telekrig- 
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systemet. Det som produceras ar 
kunskap som ger effekt i vara 
telekrigsystem och dérmed mojlig- 
gor att insatsforband kan verka pa 
den internationella arenan. 


Framtiden pekar pa ett dkat behov 
av telekrigstéd. Nya system inom 
nya vaglingdsomraden med _ be- 
hov av dataforsGrjning tillkommer. 
Foérsvarsmaktens upgifter pa den 
internationella arenan stiller krav 
pa ett snabbt och uthalligt tele- 
krigstéd. 


Telekrigbibliotek 


For att moderna varnar- och motverkanssystem skall ha avsedd verkan kravs att de laddas med om- 
varldsinformation, s.k. telekrigbibliotek. Dessa bibliotek innehaller information dels om emittrar och 
vapensystem for identifiering, dels om olika motmedelsatgarder for egenskydd. 


Grunden for att tillverka telekrigbibliotek ar kunskap inom féljande omraden: 


¢ Information om vilka vapensystem och emittrar som kan upptrada i den fysiska arenan. Detta 
omfattar fientliga, egna, neutrala och civila system. Detta kallas med en engelsk term for EOB, 
Electronic Order of Battle. 


* Goda tekniska underrattelser om ovan namnda vapensystem och emittrar. 

* God kaénnedom om de egna telekrigsystemens funktion och kapacitet. 

* Goda taktiska kunskaper. 

Telekrigbiblioteken skraddarsys for respektive plattform och uppdragstyp. Det ar t.ex. stor skillnad pa 
innehallet i ett bibliotek avsett for ett marint system, dar det oftast finns en operatdr som tolkar infor- 
mationen fran systemen, och ett bibliotek avsett for ett flygande system, dar piloten inte har tid att tolka 


informationen i samma utstrackning. Det stalls ocksa olika krav pa bibliotekens innehall beroende pa 
uppdragstypen. 


Figur F21 visar grovt processen for framtagning av telekrigbibliotek. 
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Figur F21. En schematisk beskrivning av processen for framtagning av telekrigbibliotek. 
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Narliggande verksamheter 


Telekrigf6ring ar inte nagot som 
forsiggar isolerat. Forutom att tele- 
krigforing givetvis i alla samman- 
hang maste koordineras med andra 
typer av insatser for att undvika att 
motverka dessa, finns det omraden 
gentemot vilka avgransningen inte 
ar helt knivskarp. Nagra sadana 
omraden diskuteras nedan. For 
informationsoperationer, vilket ar 
ett sadant omrade, hanvisas till in- 
ledningen. 


Ovrig signalkrigforing 
Telekrigforing har kommit att 
hanforas till det elektromagne- 
tiska spektrumet snarare 4n till 
en Viss typ av taktisk verksamhet. 
T.ex. f6rekommer verksamhet 
som i sin realisering med me- 
del och motmedel har stora tak- 
tiska likheter med telekrig bl.a. i 
det hydroakustiska omradet. Gene- 
rellt brukar de sensortyper som 
inte hanteras inom telekrigomradet 
— frimst akustik, hydroakustik, 
seismik och magnetik — samlas 
under bendémningen 6vrig signal- 
krigforing. 


Ju mer kraven pa egenskydd och 
signaturanpassning drivs pa, desto 
viktigare blir det att hantera fven 
dessa omraden samlat med de om- 
raden som normalt karakteriseras 
som telekrigforing. T.ex. kan ett 
system som signaturanpassats in- 
om IR- och radaromradena kanske 
anda upptiickas om det bullrar i det 
akustiska omradet. Krav finns sa- 
ledes pa att hantera telekrig och 
ovrig signalkrigforing i en och 
samma kontext. Det sagt behandlas 
de omraden som ingar i 6vrig signal- 
krigf6ring inte i denna skrift. 





Figur 74. Underréittelseplattform HMS Orion. Foto: Férsvarets bildbyra/ 
Hakan Nystrom. 


Signalunderrattelsetjanst 

Med signalunderrittelsetjanst (SIG- 
UND, jfr engelska SIGINT) avses 
strategisk och operativ underrat- 
telseinhamtning genom signal- 
spaning med syfte att faststilla 
motstandarens eller annan parts 
lage, verksamhet och tekniska pres- 
tanda. Signalunderrittelsetjénst till- 
hor funktionen underrattelsetjanst. 


Inom den strategiska signalspa- 
ningen har arbetssattet vid signal- 
spaning mot kommunikation och 
signalspaning mot radar ofta skilt 
sig at vasentligt. Detta har f6ranletts 
av att radiokommunikationen har 
ett informationsinnehall som kan 
ge ett stort mervarde om det kan 
utvinnas. I radarfallet finns inget 
sadant informationsinnehall utan 
de slutsatser som kan dras ar be- 
roende av de tekniska parametrar 
som kan miatas i signalen, till exem- 
pel pulsbredd och _pulsrepeti- 
tionsfrekvens, tillsammans med 
den forkunskap om olika radar- 
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system som finns. I Sverige har 
begreppen fdr de bada arbets- 
satten varit kommunikationssignal- 
spaning (KOS) respektive teknisk 
signalspaning (TES). Exempel pa 
svenska plattformar for savil KOS 
som TES visas i figur 74 och 75. 


Det finns stora likheter mellan 
taktisk signalspaning (ES) och SIG- 
UND med avseende pa teknik. De 
skiljer sig dock at vad giiller syfte 
och anvandare. Syftet med opera- 
tionen ar basen for att besttimma om 
det handlar om en ES- eller en SIG- 
UND-operation. Allméant kan si- 
gas att ES stédjer telekrig- och tak- 
tiska aktiviteter med information. 


SIGUND stédjer med underrat- 
telser for anvandare pa alla nivaer, 
d.v.s. fran den nationella regerings- 
nivan ner till taktiska chefer, 
och med syften alltifran langtids- 
planering till att i nara realtid 
st6dja operationer, inklusive tele- 
krigoperationer. SIGUND forser 
ocksa telekrigfunktionen med néd- 





Figur 75. $102 B Korpen som anvainds for teknisk signalspaning. Foto: Forsvarets bildbyra/Peter Liander. 


vandiga tekniska data och under- 
rattelser fr att kunna utveckla 
utrustning och procedurer. Detta 
sker bl.a. genom omfattande prov- 
och fors6ksverksamhet dar system 
provas i bade simulerad och verklig 
milj6 under langre perioder. 
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Nira samarbete maste siiker stillas 
mellan ES och SIGUND nar sepa- 
rata enheter eller utrustningar an- 
vands. SIGUND och ES skiljer sig 
aven oftast 4t med avseende pa 
tidsforhallanden. SIGUND arbetar 
med langre tidsperspektiv, timmar 
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till ar, medan ES arbetar mot be- 
kampningsperspektivet, sekunder 
till timmar. Det dr givetvis svart att 
satta en specifik tidsmdssig grins 
mellan ’underrittelseperspektivet” 
och *bekampningsperspektivet’. 
Se aven figur 76. 
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Figur 76. En illustration av de olika tidsperspektiven for ES och SIGUND. 
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Tid 
(till exempel 
Underrattelser aktualitet 
eller krav pa 
omloppstid) 


SKAPA KUNSKAP OCH INSIKT 


En f6rutsattning for att kunna fa 
effekt av telekrigatgarder dr att det 
finns kunskap och insikt om mdjlig- 
heter, begransningar, metoder och 
verktyg fran hogsta ledningsniva 
ner till enskild soldat. Dessutom 
maste det finnas en vana att utnyttja 
telekrig som en integrerad del vid 
lésande av uppgifter, d.v.s. det maste 
bli naturligt att ’tanka telekrig”. 


For att klara detta kravs utbildning 
av bade enskilda individer och for- 
band. Det ar ocksa nédvandigt att 
telekrig finns med som en natur- 
lig del vid 6vningar. For att siiker- 
stélla att olika materielsystem 
fungerar i telekrigmilj6 vid en insats 
ar det viktigt att prov och forsék 
genomfors. 


Kunskap om telekrigforing bor inga 
i alla utbildningssteg med mialet att 
officeren i sin befattning ratt kan 
bedéma de mdjligheter och hot som 
telekrigféring medfor for eget for- 
band och egna materielsystem. 


Foratt tillgodose de behov som finns 
tillhandahaller Forsvarsmakten ar- 
ligen en orienterande kurs avseende 
telekrig for forsvarsanstélld perso- 
nal. Inom ramen fér chefsprogram- 
met vid Forsvarshégskolan finns 
en sarskild inriktning for ledning 
och telekrig. Utbildningen inne- 
haller kurser med telekriginrikt- 
ning inom omradena sambands- 
teknik, radar och optronik. 


Soldater maste ocksa ges vana att 
hantera en miljé dir telekrigforing 
ingar som en naturlig del saval i 





Figur 77. Specialutbildningstecken m/02 for telekrig. 


grundutbildningen som i samband 
med 6vningar. Det ar viktigt att 
inse att telekrigf6ringen ar en rea- 
litet sa fort man rér sig, sander 
med radio etc. 


Ett dkat internationellt engage- 
mang med svenska forband kraver 
utbildning i de procedurer och stabs- 
arbetsmetoder fér samordning av 
underrattelsetjanst, telekrigforing 
och ledningssystem som anviands 
inom NATO. NATO-kurser inom 
telekrigomradet ar dock endast 
Oppna for medlemslinder. PFP- 
lander ar har hanvisade till en sar- 
skild kurs som genomfors i Stor- 
britannien och som omfattar pro- 
cedurer, policy och stabsarbets- 
metoder inom NATO. Denna kurs 
ar godkénd av NATO. For att 
Oka miangden utbildad personal 
genomfors aven en motsvarande 
utbildning i svensk regi. Det svens- 
ka genomforandet omfattar 1 stort 
samma omraden som kursen i Stor- 
britannien men med medvetet fokus 
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pasvenska forband och utveckling 
av egna metoder. 


Personal inom Férsvarsmakten 
som har genomegatt telekrigutbild- 
ning och tjanstgjorti telekrigbefatt- 
ning kan fa ratten att bira spe- 
cialutbildningstecknet for telekrig, 
se figur 77. 


En viktig vag till 6kad kunskap ar 
att Gva telekrig, bade nationellt och 
internationellt. Under aren 2003 
till 2005 har Telekrigviggen 37E 
fran F 21 samt RBS 90 fran Lv 6 
med gott resultat deltagit i ELITE 
(Electronic Warfare LIve Training 
and Exercise) som ar en arlig tysk 
nationell 6vning med tyngdpunkt 
pa telekrigforing. I 6vningen del- 
tar bade flyg- och luftvarnsfor- 
band fran flera nationer. Ovningen 
utvecklar koncept fr en europeisk 
SEAD-férmaga samt utvecklar del- 
tagande forbands formaga att verkai 
telekrigmiljé och formaga att sam- 
arbeta i multinationella forband. 


Prov och férs6k utnyttjas for 
att kontrollera att materielsystem 
fungerar pa avsett satt samt for 
att generera kunskap och data for 
forskning och studier. For ett mot- 
medelsystem kontrolleras exem- 
pelvis att det kKlarar av att han- 
tera de dimensionerande hotsystem 
som identifierats. Resultaten fran 
forsdken anvands som underlag 
fdr att skapa och uppdatera de 
bibliotek som motmedelssystemet 
anvander. Data fran prov och for- 
sok ar aven en viktig grund for 
att genomféra modellering och 
simulering (M&S) av materiel- 
system samt validering och verifi- 
ering av befintliga modeller. Pa 
motsvarande satt bor resultat fran 
simuleringar utnyttjas for plane- 
ring av prov och forsék. Genom 
att anvinda modellering och simu- 
lering som komplement till prak- 
tiska prov dr det mdjligt att gora 
mangdférs6k pa ett kostnads- 
effektivt satt. 


For att utveckla, utbilda samt 
planera telekrigforing kravs kvali- 
ficerade simuleringar av saval en- 
skilda systems prestanda som av 
operativa och taktiska effekter av 
telekrigforingen. Det ar darfor néd- 
vandigt att simulatorer bade pa 
operativ och taktisk niva korrekt och 
askadligt kan visa effekterna av 
egna och fientliga telekrigf6ringsat- 
girder. Simuleringarna skall kunna 
understédja saval studier och plan- 
laggning av det framtida forsvaret 
som utbildning och genomforan- 
de i direkt anslutning till striden. 
Simuleringarna behéver ske pa 
olika nivaer, fran enskilda system 
till operativ niva samt kunna ta 





Figur 78. Ett exempel pd ett anfall med en signalsékande robot mot ett 
fartyg. Olika vyer presenteras. T.v. 6versiktsvy for scenariot. Nere till hoger 
visas den av den signalsékande roboten detekterade radarsignalen fran 
fartyget. Tack vare eller pa grund av att radarn pd fartyget stcings av kombi- 
nerat med gir missar roboten. 


hansyn till f6rutsattningar sasom 
terrang och aktuell vagutbredning 
(sarskilt viktigt vid missioner i 
lander med annorlunda klimat och 
topografi). 


Ett bra exempel pa kombinationen 
mellan utveckling, utbildning och 
traning dr utvecklingen av Marinens 
telekrigutbildningsverktyg ’DSim’, 
se figur 78. DSim 4r ett utbild- 
ningsverktyg dar Marinens luft- 
vaérnsoperatérer efter utbildning 
far prova olika typer av motmedel 
mot flera olika sj6hotrobotsystem. 
Verktyget ar en vidareutveckling 
av forsknings- och analysverktyg 
som kompletterats med utbildning 
i telekriginsatser mot sj6robot- 
hotsystem. Sammantaget ger ut- 
bildningspaketet goda mdjlighe- 
ter till training och 6kad forstdelse 
for aktuella dueller samt indirekt 


83 


mdjligheter till utveckling av strids- 
teknik och taktik, inom ett omrade 
dar det ofta ar svart att 6va med 
realistiska hot och insatser. 


Utbildning inom telekrigomradet 
kan bedrivas mycket effektivt om 
eleverna har tillgang till kurs- 
material dar deinteraktivtkan prova 
olika problemldsningar och dari- 
genom fa en kansla for problemet 
och vilka medel som kan vara lés- 
ningen. Simuleringsmodeller till- 
sammans med ett visualiserings- 
verktyg ar en mycket bra start for 
att ta fram detta utbildningsma- 
terial, men det kréivs ofta en arbets- 
insats fér att anpassa forsknings- 
modellerna och framfor allt for att 
ta fram relevanta och pedagogiska 
scenarier. 


TELEKRIG | BREDDAD HOTBILD 


Som allting annat f6randras aven 
telekrigets roll avseende syfte, me- 
del och mal. Traditionellt har an- 
svaret legat pa Forsvarsmakten och 
malen har framst varit militéra. 
Atskillnaden mellan militar och 
polisiar verksamhet har varit — och 
ar annu — skarp och tydlig. 


I och med den tekniska utveck- 
lingen dar kapaciteten 1 befintliga 
telekrigsystem forbattrats samtidigt 
som nya system tillkommit om- 
formas telekrigets funktion. Nya 
mdjligheter uppstar saval for an- 
vandning av telekrig som for 
skydd fran verkningar av dessa. 
Introduktionen av ett néatverks- 
baserat forsvar i kombination med 
att telekrig ar ett av flera verktyg 
for genomférande av informations- 
operationer ar nagra drivkrafter 
till foraindring, om an i huvudsak 
inom det militéra systemet. De nya 
hot mot det 6ppna samhiillet i 
form av t.ex. terrorism och griéns- 
overskridande kriminalitet som ar 
enrealitetidag kan kommaattleda 
till att grinsen mellan militara och 
polisiéra funktioner och ansvars- 
omraden luckras upp. Sveriges 
okande internationella engage- 
mang i fredsframjande insatser 
kan ocksainnebara nya situationer 
dar ett effektivt anvindande av 
telekrig kan vara ett medel att redu- 
cera risker och hot mot svenska 
insatser. 


Malen for attacker som Sverige 
potentiellt kan drabbas av kan vara 
av saval militir som civil art, t.ex. 
elsystem, mobil infrastruktur, fi- 
nansiella sektorer etc. Utf6rarna, 
de potentiella antagonisterna, fér- 


andras. De behGver inte vara stater 
utan kan vara individer eller 
grupper som kan bedriva telekrig 
med relativt sma medel och andra 
motiv dn de giingse. De kan ocksa 
agera pa ett annat satt, i nya kon- 
stellationer och med nya beteenden. 
Den breddade hotbilden kan sagas 
vara en konsekvens av uppkomsten 
av nya sarbarheter, teknisk ut- 
veckling och doktrinar forandring 
i kombination med nya slag av 
antagonister. 


En viktig roll fr telekrig har tradi- 
tionellt varit att skydda plattformar, 
t.ex. fartyg, flygplan och strids- 
fordon. En tanke med det nitverks- 
baserade férsvaret fr att knyta 
samman plattformar, system, sen- 
sorer och komponenter till natverk. 
I och med detta blir det viktigt att 
skydda hela ’natet” snarare an de 
enskilda delarna. Vid en eventuell 
attack mot ett system skall trafiken 
kunna ’routas” om och ga andra 
vagar. Trots paverkan skall nitet 
kunna synkronisera sig sa att upp- 
gifter/operationer fortfarande skall 
kunna utféras. Atminstone i teorin. 
Aven i framtiden kommer platt- 
formsskyddet sjalvklart att ha stor 
betydelse. 


Genom att anvanda natet som en- 
hetlig resurs fér att koordinera och 
kraftsamla telekrigatgarder kan den 
totala effekten av en enskild hand- 
ling oka. Sjalva natet byggs upp 
av bade militara och civilakompo- 
nenter, dér exempelvis informa- 
tions- och kommunikationsstruk- 
turen kan baseras pa Internet och 
GSM/3G. De civila systemen an- 
vander sig ofta av en 6ppen arki- 
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tektur med standardiserade griins- 
snitt. Sakerhetsnivan ar saledes inte 
lika utvecklad som fér de militara 
varianterna. Det gér att mdjlighe- 
terna att sla ut eller paverka den in- 
formation och det trafikfl6de som 
genereras blir stor. Vill man redu- 
cera kapaciteten i de militara naten 
kan man sla mot de civila. 


En bed6mning 4r att den framtida 
striden i hégre grad kommer att 
foras pa informationsarenan, pa be- 
kostnad av den klassiska striden pa 
de fysiska arenorna (mark-, sjé- 
och luftarenorna). Utvecklingen gar 
fran plattformsskydd till att redu- 
cera en potentiell antagonists 
ledningsformaga genom att pa- 
verka dennes nat av vitala noder, 
linkar, ledningssystem etc. Foér 
telekrigets del kan detta innebara 
dels att telekrig lyfts upp till en 
hégre niva, dels att telekrig knyts 
fastare samman med dator- och 
natverksoperationer (Computer 
Network Operations, CNO) och 
informationsoperationer. Pa lik- 
nande satt som civil och militér 
teknologi konvergerar lankas tele- 
krigf6ringen samman med infor- 
mationskrigforing. 


Allt detta leder till att telekrig kan 
ges nya roller, dels som ett hot mot 
det svenska samhiillet och svenska 
militéra forband, dels som en 
midjlighet t.ex. fr skydd av svenska 
forband som satts in i interna- 
tionella insatser. Att telekrig ven 
kan karakteriseras som ett s.k. 
icke-dédligt vapen ar i detta 
sammanhang vasentligt for dess 
utnyttjande och potential. 


Telekrig i urban miljo 


Figur 79. Patrullering i urban miljé. Foto Forsvarets bildbyra / Adam Folcker 


Vid internationella insatser kommer 
svenska enheter att till stor del ha 
sin verksamhet inne i stader. De 
flesta sensor- och varnarsystem som 
idag anviands 4r till for att upp- 
tacka hot pa sa langt hall som m6j- 
ligt. Inne i stader skulle man dock 
hellre Gnska sig vidvinkliga an lang- 
rackviddiga system. Ett stort prob- 
lem med den urbana miljon ar att 


civila kommer att vara kvar, var- 
for krav kommer att finnas pa att 
minimera skador pa civil materiel. 
Dessutom kan det vara sa att man 
i vissa fall endast temporiart vill 
sla ut en funktion som motstandaren 
anviinder (t.ex. en TV- eller radio- 
station) for att senare sjalv kunna 
utnyttja den. Ett satt att temporart 
sla ut utrustning kan vara med 
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hjailp av telekrig. Ett hot och 
ett problem 4r fjarrutlésta IED 
(Improvised Explosive Devices). 
Stérsandare skulle kunna anvan- 
das fér att st6ra utlésningssig- 
nalen och darigenom férhindra 
verkan av dessa system. Aven i 
ovrigt finns manga potentiella til- 
lampningar for telekrig vid opera- 
tioner 1 urban milj6. 


Telekrig mot kommersiella (radio)system 


Aven om civil teknik dr utvecklad 
for civila forhallanden anviinds den 
civila infrastrukturen i hog utstréick- 
ning redan idag saval militért som av 
de hot som ingar i den nya hotbilden. 


Uppbyggnaden av stora system som 
t.ex. mobiltelefonisystemet GSM 
bygger pa 6ppna standarder. Ofta ar 
informationsinnehallet i signalen 
genom kryptering tamligen val- 
skyddat mot avlyssning. Signalen 
i sig gar déremot pa kinda frekven- 
ser och ligger 6ppen fr utstérning. 


Till kommersiella system kan rak- 
nas mobiltelefonisystem (t.ex.GSM 
och UMTS), satellittelefonisystem 
(t.ex. Iridium och Inmarsat), PMR 
(Professional Mobile Radio, t.ex. 
TETRA, MOBITEX och DECT), 
jaktradio, samt olika typer av dator- 
kommunikationsnat (t.ex. W-LAN 
och bluetooth). Hit riknas ocksa 
satellitnavigeringssystem (GNSS, 
Global Navigation Satellite System). 


Den mest spridda kommersiella 
radioséndaren dr mobiltelefonen, 
den yttersta noden i ett komplext 


natverk av basstationer, vaxelsystem 
och olika abonnent- och telefon- 
register. Samtal eller annan trafik 
gar aldrig direkt mellan tva telefoner 
utan alltid viandtverket. Den yttersta 
lanken mellan mobiltelefonen och 
basstationen kan enkelt st6ras ut 
med kommersiellt tillganglig ut- 
rustning. Sadan utrustning annon- 
seras Gppet pa Internet. (Kriminel- 
la grupper i Sverige har bevisligen 
inforskaffat storsindare mot GSM 
som avsetts anvandas vid planerad 
kriminell verksamhet). Denna yt- 
tersta lank dr normalt val skyddad 
mot avlyssning. Dar tar skyddet 
slut, savida man inte har ett utan- 
paliggande end-to-end-krypto. Med 
end-to-end-krypto menas att med- 
delandet dr krypterat hela vagen 
fran sindare till mottagare. Det 
giller generellt att den operat6r som 
administrerar ett nat ocksa har m6j- 
lighet att f6lja, logga och avlyssna 
all trafik i natet. For den som har 
operat6rens medgivande eller pa 
annat sitt lyckats erhalla operatérs- 
privilegier ligger saledes niitet Gppet. 


86 


Det nya systemet RAKEL for 
*blaljusmyndigheter” bygger pa 
TETRA-standard (TETRA = TEr- 
restrial Trunked RAdio). Det ar upp- 
byggt som ett mobiltefonisystem 
med basstationer och vaxelsystem. 


Dessutom finns méjlighet att kom- 
municera direkt mellan tva telefo- 
ner, utan att ga via néitet. Skyddet mot 
avlyssning ar vasentligt battre an 
i tidigare radiosystem och det finns 
md6jlighet till end-to-end-kryptering. 
Frekvenstilldelningen ar dock 6ppen 
och systemet kan utan stérre svarig- 
het storas ut for den som sa Onskar. 
En vardefull forstarkning av sys- 
temet skulle vara formaga att detek- 
tera stérsindning och formaga att 
best&mma riktningen till st6rkallan. 


Sammanfattningsvis kan sagas att 
en f6rutsattning for siker informa- 
tions6verfGring via ett kommersiellt 
system ar att tillgang finns till 
end-to-end-krypto. Informationen 
maste vara krypterad hela vagen 
fran séndare till mottagare. 


COTS 





UAVISIS Uppmiaitt stralningsspektrum 
































Stralning fran 
COTS-utrustning 














¢ Lag IR-signatur 
¢ Liten radarmalarea 
¢ Smygradiosystem 
¢ Hég COTS-stralning? 





Stabsplats 


Upptacktsavstand fran 
luften — nagra kilometer 


Figur F22. Civil elektronik avger odnskad stralning som kan vara mdjlig att signalspana mot. 


COTS star for commercial off the shelf och avser civil teknik som anvands i militara tillampningar. Under 
det kalla kriget var militar teknik teknikledande inom sa gott som alla omraden. Under 1990-talet blev 
dock den civila industrin teknikledande inom telekommunikation och informationsteknik. Nar samtidigt 
de flesta landers forsvarsbudgetar drogs ned foddes tanken att bérja utnyttja billig men avancerad civil 
teknik aven i militara tillampningar. Detta blev speciellt intressant for ledningssystem dar telekommu- 
nikation och informationsteknik utgor de fundamentala byggstenarna. En nackdel med COTS 4r att all 
civil elektronik tillats att emittera betydligt hégre nivder av oavsiktlig elektromagnetisk stralning jamfort 
med motsvarande militarspecificerad utrustning. Detta ar en av huvudorsakerna till att civil elektronik 
ar betydligt billigare an militar. Att stralningen fran civil elektronik allvarligt kan stora taktiska tradlésa 
kommunikationssystem har varit kant en tid. En fraga som daremot inte ar tillrackligt utredd annu arom 
denna stralning aven gar att utnyttja for att med taktisk signalspaning identifiera exempelvis en lednings- 
plats som i Ovrigt har laga signaturegenskaper. Enkla uppskattningar visar att upptacktsavstandet vid 
en sadan signalspaning kan vara upp till flera kilometer vid signalspaning fran luften (till exempel med 
hjalp av UAV), se figur F22. Utan kannedom om denna egenskap hos civil elektronik kan man alltsa fa en 
plattform som har laga signaturegenskaper i exempelvis IR- och radaromradet men som har hég emis- 
sion i andra frekvensomraden. Den oavsiktliga stralningen fran COTS ligger typiskt i frekvensomradet 100 
MHZ - 1 GHz. 
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FORKORTNINGAR 


GLONASS Global’naya Navigatsionnaya Sputnikovaya Sistema 
(Global Navigation Satellite System) 


GMTI Ground Moving Target Indication 

GNSS Global Navigation Satellite System 
ADC Air Defence Controller GPS Global Positioning System 
AGC Automatic Gain Control GSM Global System for Mobile communications 
AM Amplitudmodulation HARM High speed Anti-Radiation Missile 
ARTHUR ARTillery HUnting Radar HF High Frequency 
ASLU Adaptiv sidolobsundertryckning HPM High Power Microwaves 
AWACS Airborne Warning And Control System IED Improvised Explosive Devices 
BER Bit Error Rate IK Igenkanning 
CCD Charge-Coupled Device IR Infrared, infrar6tt 
CNO Computer Network Operations IRST Infrared Search and Track 
COTS Commercial off the shelf IRV Infrared Vision 
DAB Digital Audio Broadcasting ISR Intelligence, Surveillance and Reconnaissance 
DDOA Doppler Difference of Arrival JSR Stér6vervikt (Jammer-to-Signal Ratio) 
DECT Digital Enhanced Cordless Telecommunications KOS Kommunikationssignalspaning 
DIRCM Directional Infrared Counter Measures LBI Long Baseline Interferometry, langbasinterferometri 
DRFM Digitala Radio-Frekventa Minnen LBM Lokal BrytningsindexModell 
DRM Digital Radio Mondiale LWIR Long Wave IR 
DS Direct Sequence, direktsekvens MANPADS MAN Portable Air Defence Systems 
EA Elektronisk attack MASS Multi Ammunition Softkill System 
ECCM Electronic Counter Counter Measures MAWS Missile Approach Warning System 
ECM Electronic Counter Measures MTI Moving Target Indication 
ELITE Electronic warfare LIve Training and Exercise MWIR Medium Wave IR. 
EMKON Kontrollerad emission (eng. Emission Control, EMCON) NEMP Nuclear Electro-Magnetic Pulse 
EO Elektrooptik, elektrooptisk NIR Near IR, naira IR 
EOB Electronic Order of Battle NVG Night Vision Goggles (bildférstirkare) 
EP Elektronisk protektion OFDM Orthogonal Frequency Division Multiplex 
ES Elektronisk st6dverksamhet OIF Operation Iraqi Freedom 
ESM Electronic Support Measures OOK On-Off-keying 
FH Frequency Hopping, frekvenshopp OTH Over the Horizon (Radar) 
FLIR Forward Looking InfraRed PMR Professional/Private Mobile Radio 
FM Frekvensmodulation PPI Plan Position Indicator 
FM TK SE Forsvarsmaktens telekrig stédenhet PRF Pulsrepetitionsfrekvens 
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PSYOP 
RADAR 
RAKEL 
RAM 
RL 
RSR 
SAR 
SAT 
SEAD 
SEI 
SIGINT 
SIGUND 
SIS 
SNR 
STRIL 
SWIR 
TDOA 
TES 
TETRA 
TIR 
UAV 
UCK 
UHF 
UMTS 
UV 
UWB 
VHF 
VIS 
VMS 
WCDMA 
WLAN 


Psykologiska operationer 

Radio Detection and Ranging 
Radiokommunikation for effektiv ledning 
Radarabsorberande material 

Radiolank 

Relativ storraickvidd 

Syntetisk AperturRadar 
Signaturanpassningsteknik 

Suppression of Enemy Air Defence 
Specific Emitter Identification 

Signals Intelligence, jfr SIGUND 
Signalunderriattelsetjanst, jfr SIGINT 
Signalspaning 

Signal/brusf6rhallande (Signal-to-Noise Ratio) 
Stridsledning och Luftbevakning 

Short Wave IR 

Time Difference of Arrival 

Teknisk signalspaning 

TErrestial Trunked RAdio 

Termisk IR 

Unmanned Aerial Vehicle 

Kosovos befrielsearmé (Ushtria Clirimtare E Kosoves) 
Ultra High Frequency 

Universal Mobile Telecommunications System 
Ultraviolett 

Ultra Wide-Band 

Very High Frequency 

Visuellt 

Varnar- och motverkanssystem 

Wideband Code Division Multiple Access 
Wireless Local Area Network 
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Decibelbegreppet 


For fysikaliska storheter vars matetal vanligen varierar inom ett stort omrade, atskilliga tiopotenser, finns 
det ett behov av att gora vardeskalan mer kompakt. Ett satt att gora detta ar att utnyttja ett relativt, logarit- 
miskt matt, som betecknas decibel, forkortat dB. En egenskap vid anvandandet av dB ar att addition och 
subtraktion ersatter multiplikation och division vilket forenklar berakningar och underlattar forstaelsen 
av grafiska presentationer. 


Grundlaggande definition: 

B = Bel = logjo(P,/P2), d.v.s. 

dB = decibel = 10-log;9(P1/P2) 

dar P, = den uppmiaitta eller beraknade effekten, och P, = referenseffekten. 


Decibel uttrycker alltsa forhallandet mellan tva effektvarden. For att uttrycka en absolut storhet refereras 
denna till en baskvantitet. Ett exempel ar dBm, som t.ex. anvands for att ange uteffekten fran en generator. 
| detta fall ansdtts att baskvantiteten, det vill saga referenseffekten P, ar 1 mW. Om P, = 1 watt uttrycks 
alltsa detta som P, = 30 dBm. 


Dopplereffekt 


Da ett malobjekt ror sig i forhallande till den detekterande sensorn blir vanligen frekvensen hos den mot- 
tagna signalen en annan an hos den utsanda. Fenomenet kallas dopplereffekt och upptrader for alla slags 
vagor. 


Dopplereffekt uppstar bade da sdndaren ror sig, da observatéren ror sig och da bagge ror sig (sa lange 
inte den relativa rorelsen ar noll). 


Det kanske allra lattast iakttagbara exemplet pa dopplereffekten ar sirenerna fran utryckningsfordon. Lju- 
det fran dessa minskar i frekvens da fordonen passerar observat6ren. Allmant galler att da avstandet min- 
skar uppfattar observatéren en hdgre frekvens an den utsanda medan da avstandet Okar observatéren 
uppfattar en lagre frekvens an den utsanda. 


For fallet aktiv sensor med sandare och mottagare (observat6r) pa samma plattform (och saledes med 
samma rorelse) kan frekvensforskjutningen skrivas 


Af= — f=— 


2v 2v 
G x 


dar f ar den utsanda frekvensen, A vaglangden, v malets rérelse relativt sensorn langs siktlinjen och c 
vagens utbredningshastighet. Beroende pa om malet narmar eller fjarmar sig kan dopplereffekten bli 
positiv eller negativ. 


Dopplereffekten har mycket stor betydelse eftersom frekvensforskjutningen hos ett eko dels gor detta 
lattare att uppfatta, dels ger uppgifter om malets rérelser. 
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